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Einflihrung

Wahrend eine vernetzte Produktion fur viele Unternehmen heute noch Zukunfts-
musik ist, ist das Konzept der ,Industrie 4.0" bereits zehn Jahre alt. Die Digitali-
sierungsstrategie fur die Industrie aus der Feder der Bundesregierung greift dabei
hoch: Von nicht weniger als einer vierten Industriellen Revolution war und ist die
Rede. Hat diese Revolution bereits stattgefunden? Zehn Jahre nach der Pragung
des Begriffs zeigt sich, dass eine ,erste Welle" der Digitalisierung durchaus erfolgt
ist: Produktionsdaten digital abzurufen, ist heute weitgehend maglich.

Doch das allein ist noch wenig revolutionar. So definieren die Fachleute der ,Platt-
form Industrie 4.0" ambitionierte Ziele bis 2030: den Einsatz industrieller Kinst-
licher Intelligenzen, Edge Computing, 5G, vertrauenswirdige Dateninfrastrukturen
und einige weitere. Fur Mittelstandler wie Konzerne sind diese Begriffe jedoch
noch neu und abstrakt. Wie kann man das Thema im eigenen Unternehmen kon-
kret und praktisch angehen und was kann man von lloT-Anwendungen realistisch
erwarten?






Wichtige Begriffe und Definitionen

Nachfolgend geben wir Ihnen einen Uberblick
Uber die wichtigsten Begrifflichkeiten des The-
menfeldes:

Was ist Industrie 4.0?

Industrie 4.0 ist ein Zukunftsprojekt der Bundes-
regierung, welches die umfassende Verzahnung
der Produktion mit Informations- und Kommu-
nikationstechnologie zum Ziel hat. Es geht ins-
besondere darum, Deutschlands Status als er-
folgreichen Industriestandort langfristig mittels
Digitalisierung zu sichern.

Was ist lloT?

Im Industrial Internet of Things oder auch dem
JIndustriellen Internet der Dinge" sind Sensoren,
Anlagen, Maschinen oder Instrumente miteinan-
der vernetzt. Sie alle liefern Daten, die zu einer
Auswertung herangezogen werden konnen. Auch
konnen die Systeme untereinander kommunizie-
ren. Im Deutschen ist auch der Ausdruck ,Indus-
trie 4.0" als Synonym gebrauchlich, auch wenn
dieser, wie weiter oben dargestellt, eigentlich eher
eine Strategie beschreibt.

Was ist der Unterschied zwi-
schen loT und lloT?

[loT ist eine Unterkategorie des Internet of Things
(IoT). loT umfasst zahlreiche Anwendungen, wie
beispielsweise Smart Home, Smart City, Connec-
ted Cars und viele weitere. Aber auch alltagliche
Anwendungen, wie die Paketverfolgung im Inter-
net oder die automatisierte Nachbestellung von
Druckerpatronen durch den Drucker sind 10T-An-
wendungen.

Weitere wichtige Begriffe im Zu-
sammenhang mit Industrie 4.0

Digitaler Zwilling: Ein digitaler Zwilling ist die di-
gitale Reprasentanz eines physischen Objekts —

z. B. eines Werkzeugs, Werkstucks oder einer Ma-
schine. Der digitale Zwilling, auch Verwaltungs-
schale genannt, enthalt alle verfigbaren Daten,
die aus Vermessung, Sensorik etc. stammen kon-
nen. Eine eindeutige Zuordnung zum physischen
Objekt kann beispielsweise per Barcode erfolgen.

lloT-Plattform: Eine IloT-Plattform, bzw. ein lloT-
Hub, ist die Software, in die alle Daten, zum Bei-
spiel die Informationen zu den digitalen Zwil-
lingen, hineinlaufen. Uber die Plattform konnen
dann weitere Auswertungen der Daten erfolgen
oder weitere Software, wie z. B. KI-Anwendungen,
betrieben werden. Da lloT-Plattformen Daten be-
inhalten, die in der Regel fur Unternehmen erfolgs-
kritisch sind, missen sie hochsten Anspriichen an
Cyber Security und Datensouveranitat gentgen.

Edge Computing: Das dezentrale Edge Com-
puting und das zentralisierte Cloud Computing
erganzen sich. Im Zusammenhang mit lloT-
Anwendungen ist damit gemeint, dass Daten
zunachst am Ort ihrer Entstehung (Sensor/
Maschine) gesammelt und/oder verarbeitet wer-
den. Erst danach werden sie (zeitversetzt) in die
Cloud eingespeist. Das spart ggf. Ressourcen
und Unterbrechungen in der Datenverbindung
zum lloT-Hub fuhren nicht zu Datenverlusten.

Predictive Maintenance: ,Klassischerweise"
werden Anlagen in bestimmten zeitlichen Inter-
vallen, quasi ,vorbeugend®, gewartet. Dieses
Konzept kann mit Hilfe von Daten umgekehrt
werden, sodass eine Prognose daruber maoglich
wird, wann eine Wartung tatsachlich notwendig
ist. Typisch ware beispielsweise eine Vorhersa-
ge darUber, wann eine Maschinenkomponente
bricht oder verschlissen ist. So konnten Kom-
ponenten langer benutzt werden, Ausfalle von
Maschinen reduziert und Kosten eingespart
werden. Zur Vorhersage von Instandhaltungs-
malnahmen werden meist K| (Kinstliche In-
telligenz) bzw. Maschinelles Lernen eingesetzt.



Process Monitoring: In der Regel verflgt jede
Anlage Uber ein eigenes Monitoring, das Alarm
schlagt, wenn Toleranzgrenzen fur diese ein-
zelne Maschine uberschritten werden. Eine Be-
sonderheit des IloT ist, dass es einen gesamten
Prozess Uberwachen kann, weil die Daten aller
beteiligten Maschinen im Hub zusammenlaufen.

Predictive Quality: Auf der Grundlage von Daten
kann entsprechende Software die Produkt- und
Prozessqualitat vorhersagen. Diese Vorhersagen
konnen direkt als Entscheidungsgrundlage fur
verschiedene OptimierungsmalRnahmen im Pro-
zess eingesetzt werden.

Interoperabilitat: Interoperabilitat ist die Fahigkeit
unterschiedlicher Systeme, zusammen zu arbei-
ten. Im Zusammenhang mit dem IloT stellt sich
die Frage nach Interoperabilitat insbesondere, da
haufig in einer Produktionsstatte Anlagen diverser
Hersteller betrieben werden oder die beteiligten
Partner jeweils verschiedene Anlagen betreiben.
Diese sollen jedoch alle verwert- und vergleich-
bare Daten an eine lloT-Plattform senden. Dazu
mussen die Daten harmonisiert werden, bzw. auf
bestimmte Standards zurlckgreifen. Insofern ist
es Aufgabe der Plattform, Interoperabilitat zu ge-
wahrleisten.




Wie kann ich vom Industriellen Internet der

Dinge profitieren?

Die Anwendungsmaoglichkeiten von Industrie 4.0
in der Produktion Ubersteigen die reine Digitalisie-
rung der Anlagen deutlich. Wahrend die ,Digitali-
sierung” in der Produktion die Computerisierung
und Herstellung von Konnektivitat meint, schaf-
fen tatsachliche Industrie 4.0-Anwendungen
Sichtbarkeit, Transparenz, die Fahigkeit, Progno-
sen zu erstellen sowie — in der hochsten Stufe
ihrer Auspragung — Adaptierbarkeit. Das bedeutet
zunachst, den aktuellen Produktionsprozess (ggf.
in Echtzeit) direkt an der Maschine zu tberwa-
chen, also zu sehen, was wann passiert. DarUber
hinaus konnen Prozesse mit zeitlichem Versatz
vergleichend (z. B. von mehreren Maschinen aus-
geflihrt) betrachtet werden.

Digitalisierung

~Sehen”
Was passiert?

Computerisierung Konnektivitat Sichtbarkeit

Quelle 1: RWTH Aachen, FIR e. V.

Am sinnvollsten ist der Einsatz einer lloT-Platt-
form, sofern sie unternehmensibergreifend in-
nerhalb einer Wertschopfungskette oder eines
Wertschopfungsnetzwerkes eingesetzt wird. Das
liegt daran, dass der Hebel fiir Optimierungen fur
Unternehmen deutlich grofier wird, wenn externe
Partner einbezogen werden. Nur rund 25 Prozent
des Optimierungspotenzials in der Produktion
konnen Unternehmen im Alleingang heben.

Warum passiert es?

Im nachsten Schritt schaffen die Anwendungen
die Transparenz, zu verstehen, warum bestimmte
Fehler auftreten. So kénnen Fehler reduziert und
Ausschuss vermindern werden. Unter Einsatz
Kunstlicher Intelligenz wird es dann maoglich, aus
den Daten zu lernen und Prognosen zu erstellen,
z. B. darUber, wann eine Komponente brechen
wird oder eine Wartung notwendig ist. In der an-
gestrebten hochsten Stufe der Industrie 4.0 wer-
den die Systeme dann so weit sein, dass sie die
notigen Mallnahmen autonom durchfthren kon-
nen.

Industrie 4.0

»Selbstoptimierung”
Wie kann autonom
reagiert werden?

JVorbereitet sein”
Was wird passieren?

JVerstehen”

Transparenz

Prognosefahigkeit Adaptierbarkeit

Die verbleibenden 75 Prozent ergeben sich aus
der Zusammenarbeit Uber die Wertschopfungs-
kette hinweg. lloT-Plattformen Uberwinden dabei
die klassischen Hemmnisse einer solchen unter-
nehmensubergreifenden Zusammenarbeit:



Prozess-Know-how ist haufig weder beim -+ Detektion von Qualitatsschwankungen in

OEM (Original Equipment Manufacturer, ,Erst- Rohmaterialien.

ausrister”), noch beim Zulieferer vollstandig + Qualitdtsdaten missen nicht mehr separat

vorhanden. nach Ende der Bearbeitung erhoben werden,
+  Bendtigte Daten sind nicht in einem Pool ver- sondern werden automatisch im Prozess

fligbar. durch die beteiligte Sensorik erhoben. (= In-
+ Mangelndes Vertrauen zwischen OEM und line-Qualitatskontrolle)

Lieferanten verhindert Datenaustausch. « Dies spart einen Arbeitsschritt und damit per-
+ Insellosungen der OEM sind nicht skalierbar. sonelle Ressourcen.
Hersteller und deren Kunden profitieren: Damit eroffnet der Einsatz von IloT-Plattformen

verschiedenste Anwendungsmaoglichkeiten. Bei-
Werkzeuge/Betriebsmittel konnen besserund  spielsweise konnen neue Geschaftsmodelle wie
langer genutzt werden. Pay-per-Use implementiert werden. Der Kunden-
Geschwindigkeit: Maschinen konnen schnel-  service kann digitalisiert werden und faktenba-
ler laufen und erreichen einen hoheren Durch-  sierte Einschatzungen im Falle von Reklama-
satz. tionen treffen. Nicht zuletzt verandert sich das
Unternehmen konnen schneller liefern und  Machtgeflige zwischen Zulieferer und OEM.
damit ggf. auch einen Vorteil ggu. dem Wett-
bewerb erlagen.

= Cutting Edge
Wertschopfungsnetzwerk

Zukiinftig: Einsatz
von Kl

. Edge Cloud
Produktion

Anlage
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Abbildung 1: Schematische Darstellung einer unternehmensubergreifenden lloT-Plattform — hier am Beispiel der CuttingEdge World




Wie kann das Know-how meines Unternehmens
trotzdem geschiitzt werden?

- Zulieferer entscheidet, welche
Daten grundsétzlich freigegeben
werden konnen (interne Rollen und
Rechte)

« Zulieferer entscheidet, welche
Daten der Nutzer sehen darf
(Berechtigungen nach auf3en)

®

—\\:

* Nutzer entscheidet, welche Daten
grundsatzlich freigegeben werden
kdnnen (interne Rollen und
Rechte)

* Nutzer entscheidet, welche Daten
der Hersteller sehen darf
(Berechtigung nach auBen)

Abbildung 2: Schemenhafte Darstellung des Rollen- und Rechtekonzepts der lloT-Software iiotecos von inno-focus;
Quellen der Icons: Verwaltungswerkzeuge Icon, Roboter Icon, Bohrer Icon

Daten aus der eigenen Produktion mit Geschafts-
partnern teilen — fur die meisten Unternehmen
klingt das eher nach einem groRen Risiko als
nach einer Chance. Diese Einschatzung ist sicher-
lich nicht falsch, deswegen mussen lloT-Plattfor-
men bestimmte Prinzipien der Datensouveranitat
wahren:

v Die Plattform sollte einen unabhangigen Be-
treiber haben, der keine Eigeninteressen an
den Daten verfolgt und im Streitfall neutral als
Mediator fungieren kann.

v Alle Produktions-, Typ- und Instanzdaten (digi-
tale Zwillinge) sollten in der Hand der Urheber
liegen.

v' Ein fein abgestimmtes Rollen- und Rechte-
konzept muss dafur sorgen, dass der Urheber
der Daten bis ins Detail bestimmen kann, wer
welche Daten sehen darf — intern wie extern,
Prinzip der ,Datensouveranitat”.

v Die lloT-Plattform sollte Firmen oder Firmen-
verbunden sichere Raume zur Zusammen-
arbeit zur Verfligung stellen.

v Die Plattform sollte bei der Aufbereitung und
dem Verstandnis der Daten unterstttzen und
ggf. den Betrieb zusatzliche Software wie Ki
unterstutzen.

v Die Plattform muss Cyber Security gewahr-
leisten und DSGVO-konform sein.

Sind diese Bedingungen erfullt, kann der Know-
how-Schutz bei gleichzeitigem Teilen von Daten
gewahrleistet werden.

Von den Daten zur Optimierung

Die Herstellung von Transparenz allein, gentgt
noch nicht, um Optimierungen in der Produktion
vorzunehmen — hier sind manuelle Auswertun-
gen des Fachpersonals oder ggf. der zusatzliche
Einsatz von Kl vonnoten. Allerdings konnen die
Plattformen diese Arbeit durch Analyse- und Vi-
sualisierungsfunktionen gut unterstitzen. Zwei-
oder dreidimensionale Grafiken kdnnen beispiels-
weise Fehler in Ablaufen sehr deutlich anzeigen
und bei Auswertungen helfen.

Im Forschungsprojekt MAI 1LQ2020 haben die
Projektpartner Bohr-, Fras- und Schleifprozesse
digitalisiert und konnen dank der Analyseergeb-
nisse bereits zahlreiche Optimierungen vorneh-
men - sowohl bei der Herstellung als auch bei der
Anwendung. Fraunhofer FIT hat im Rahmen des
Projekts Einsparpotenziale von 20 Prozent oder
mehr wissenschaftlich bestatigt. Dieses Beispiel
zeigt, welches enorme Potenzial eine IloT-Platt-
form in der Produktion heben kann, wenn die rich-
tigen Schlusse aus den Daten gezogen werden.



Welche Moglichkeiten gibt es fiir Unterneh-

men?

Kein Unternehmen kann es sich leisten, seine
Produktion tage- oder wochenlang stillzulegen,
um Maschinen umzuristen oder grolangelegte
IT-Projekte in der Produktion umzusetzen. Sicher-
lich nicht zuletzt deswegen schrecken Unterneh-
men vor dem Schritt hin zur Industrie 4.0 zurtck.
Auch die Kosten spielen hier vielfach eine Rolle.
Unserer Erfahrung nach sind die Sorgen um sol-
che Produktionsunterbrechungen jedoch weitge-
hend unbegrindet: Viele der erforderlichen Daten
stellen moderne Produktionsmaschinen bereits
bereit und leicht zu installierende Zusatzsenso-
ren konnen diese noch erganzen. Grundsatzlich
bieten sich Unternehmen zwei Maoglichkeiten:

1. Unternehmen konnen sich und ihre Partner
einer bestehenden IloT-Plattform anschliellen
oder

2. Den Aufbau einer eigenen lloT-Plattform an-
streben.

Im ersten Fall bieten sich branchenspezifische
Portale an. inno-focus bietet Cuttingedge World
beispielsweise ein Portal speziell flr Zerspaner
an. Der Vorteil einer solchen Losung liegt zum
einen darin, dass die Funktionalitaten des Portals
bereits auf die Bedurfnisse der Zielgruppe ange-
passt sind und ein Anschluss weiterer Partner in
der Regel aufgrund vorhandener Schnittstellen
und Erfahrungen wenig kompliziert ist. Solche
Portale arbeiten mit Anschluss- und/oder Lizenz-
gebuhren, die sich beispielsweise nach Datenvo-
lumen oder nach der Anzahl der angeschlossenen
Maschinen berechnen konnen. Aullerdem kann
das Vorhandensein der Community in diesem
Fall interessant sein — sind Beteiligte der Platt-
form bereit, ihre Daten zu teilen, so kann man ggf.
voneinander lernen oder auf bestehende Werk-
zeugkataloge etc. zugreifen. Betrieben werden die
bestehenden Portale im Idealfall von unabhangi-
gen Dritten. Die Einstiegshurde in einem solchen
Szenario ist eher gering.

Im zweiten Fall ist es auch maoglich, ein eigenes in
sich abgeschlossenes Portal selbst aufzubauen.
Hierfur kann auf bewahrte Software zurickgegrif-
fen werden, beispielsweise das von inno-focus
entwickelte iiotecos — die Software, auf der auch
Portale wie die CuttingEdge World bereits laufen.
In diesem Fall sind dann vermutlich noch Indivi-
dualisierungen und Anpassungen vorzunehmen
und der Communitygedanke entfallt, es sei denn,
der Betreiber baut eine eigene Community auf —
hier fehlt dann jedoch ein unabhangiger Dritter als
Betreiber. Partnerunternehmen konnten dies ggf.
kritisch bewerten.

Checkliste erste Schritte

So gehen Sie vor, wenn sie eine Industrie 4.0-L6-
sung fur Ihre Produktion wollen:

v' Recherchieren Sie, welche Plattformen es in
Ihrem Segment gibt und vergleichen Sie.

v Uberlegen Sie, ob Sie grundsétzlich Teil einer
bestehenden Plattform werden wollen oder
ein abgeschlossenes eigenes System betrei-
ben wollen — mit allen Vor- und Nachteilen.

v Eruieren Sie, welche Informationen aus lhrer
Produktion erfolgskritisch fur Ihr Geschaft
sind — und wo ggf. blinde Flecken bestehen.

v' Binden Sie die Partner aus lhrem Wertschop-
fungsnetzwerk in lhre Uberlegungen ein und
beraten Sie gemeinsam.
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Fazit

Der Weg einer Einfuhrung einer Industrie-4.0-
Plattform in der eigenen Produktion ist — dank
heute bestehender Software und Systeme — fur
den Mittelstand sowohl bezahlbar als auch im
laufenden Betrieb leistbar geworden. Die Poten-
ziale sind riesig — sie zu nutzen, liegt in der Hand
der Unternehmen. Der Erfolg der Nutzung einer
Industrie-4.0-Plattform hangt mafRgeblich davon
ab, dass Unternehmen die Partner innerhalb ihres
Wertschopfungsnetzwerkes mobilisieren konnen
und so unternehmenstbergreifend in den Aus-
tausch gehen. Moderne lloT-Plattformen bilden
hierflr einen sicheren und neutralen Rahmen.
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