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1. Gegenstand des Dokumentes

Ziel der SaaS Losung ,innoecos” ist, ein Kommunikations- und Kooperationsmedium bereit zu
stellen, welches Vernetzung auf der Ebene einzelner Individuen wie auch Organisationen als
dezentralen, parallelisierten und damit um ein Vielfaches schnelleren Prozess fordert.

Je besser die Personen in einem Netzwerk miteinander verbunden sind, desto mehr Optionen
fur Kooperation, Wissenstransfer, Geschaftsbeziehungen und Innovationen entstehen.
Gleichzeitig sind die Vertraulichkeit und Vertrauenswiirdigkeit einer jeder Information und die
Steuerbarkeit fiir die Organisationen im Netzwerk zu sichern.

Das Framework ,innoecos” bietet ein umfangreiches Softwarepaket, das als SaaS (Software as
a Service) von Plattformbetreibern fiir deren Netzwerke auf deren spezifische Ziele ausgelegt
und betrieben werden kann. Teil dieses Frameworks ist eine umfassende und kontinuierlich
weiterentwickelte Sicherheitsarchitektur.

Die zugrunde gelegten Anforderungen (Sicherheitsstandard) entsprechen dabei denen, die in
Unternehmen wie der Audi AG, Beiersdorf AG u.a. an die elektronische Verarbeitung von
Dokumenten der Sicherheitsklasse 2 gestellt werden.

Wir danken der Audi AG sowie den Anwaltskanzleien Boehmert & Boehmert und Freshfields
Bruckhaus Deringer fiir die professionelle und kompetente Zusammenarbeit.

2. Uberblick liber die Sicherheitsarchitektur

Die Sicherheitsarchitektur der Plattform besteht aus drei Bausteinen:
e der IT-Sicherheit,
e dem Datenschutz
e und der Rechtssicherheit.

Im Bereich der IT-Sicherheit sind alle MaBnahmen zusammengefasst, welche die
ordnungsgemaRe Funktion der Plattform sichern. Diese reichen von der redundanten
Datenhaltung und den Recoveryfunktionen liber Virenschutz bis zur verschliisselten
Ubertragung. Aber auch Notfallpléne, die physikalische Sicherung der Anlagen und die
Einschrankung und Kontrolle der Administratoren gehéren dazu. SchlieBlich werden auch der
Softwareentwicklungsprozess und die Sicherheit der verwendeten Softwarekomponenten in das
Konzept einbezogen.

Der Baustein Datenschutz fasst alle Malhahmen zum Schutz der auf der Plattform abgelegten
Daten zusammen. Diese reichen vom ausgekliigelten dezentralen Rollen- und Rechte-Konzept
Uber die Prozesse zu Autorisierung und Sperrung bis zu den MaRnahmen zur
ordnungsgemalen Auftragsdatenverarbeitung nach dem Bundesdatenschutzgesetz (BDSG)
und ab dem 25.05.2018 der Europédischen Datenschutzgrundverordnung (DSGVO) sowie dem
Bundesdatenschutzgesetz-neu.

Der Bereich Rechtssicherheit definiert den rechtlichen Rahmen innerhalb dessen die Plattform
betrieben und genutzt wird. Er ist in den Allgemeinen Nutzungsbedingungen und der
Datenschutzerklarung sowie in den Betreibervertragen zwischen dem Betreiber (Auftraggeber)
und inno-focus (Auftragnehmer) sowie zwischen inno-focus und den Unterauftragnehmern
geregelt.

Alle Nutzer (Endanwender) bestatigen die Allgemeinen Nutzungsbedingungen sowie die
Datenschutzerklarung durch Einwilligung auf der Plattform.
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3. IT-Sicherheit
1.1 Anforderungskatalog zur IT-Sicherheit (IST) mit Aussagen zu deren
Umsetzung

Der Anforderungskatalog wurde auf Basis des notwendigen Sicherheitsstandards definiert und
von der inno-focus businessconsulting gmbh umgesetzt. Die rechte Spalte ,innoecos” enthalt

Aussagen zu Art und Umfang der Umsetzung.

ITS-Handlungsfeld
1.1.1 Authentifizierung

‘ ITS-Anforderung

innoecos

01 Authentifizierung

Passworter und PINs
werden verschliisselt/ als
Hashwert abgelegt.

Nach Standard RFC
2898

01 Authentifizierung

Die Kriterien gem. Richtlinie
R131 fiir die
Passwortqualitat sind
sicherzustellen.

min. 1 GroR-, mind. 1
Kleinbuchstabe, mind. 1
Zahl, mind. 1 Sonder-
zeichen, 7 Lange

1.1.2 Datenubertragung

02 Dateniibertragung

Jeglicher Datentransfer
findet verschlisselt statt.

SSL - mit erweiterter
Validierung (GeoTrust)

1.1.3 Datenablage

03 Datenablage

Daten werden
verschliisselt abgelegt, ein
zugelassener Algorithmus
wird verwendet.

Die Verschliisselung
erfolgt durch die Nutzer
der Plattform nach
Bedarf.

03 Datenablage

Informationen, die nicht
mehr gebraucht werden,
werden sicher geldscht
oder physikalisch zerstort.

Permanentes Loschen
erfolgt auf expliziten
Wunsch des Nutzers.
Nicht mehr benétigte
Dateien und Versionen
bleiben anderenfalls
Uber die
Versionsverwaltung
erhalten und kdnnen
durch den Nutzer
rekonstruiert werden.

1.1.4 Vulnerability Management

04 Vulnerability Management

Mindestens einmal im
Monat werden
Informationen tber
Schwachstellen der IT-
Systeme eingeholt oder es
gibt aktive Informationen
durch den Hersteller.

Umgesetzt

IT-Sicherheitsarchitektur innoecos
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04 Vulnerability Management

Regelmalige Priifung auf
Schwachstellen; erkannte
Sicherheitsliicken werden
durch unabhéangige Stellen
(z.B. CERT) priorisiert und
in vorher festgelegten
Zeitraumen behoben.

Priifung durch eine
unabhangige Institution
ist in Vorbereitung (1ISO
27001). Als erste Stufe
ist ISO9001 Audit
erfolgt (Oktober 2016).

1.1.5 Autorisierung

05 Autorisierung

Rollen- und Rechtekonzept
vorhanden (auch fir
Testumgebung).

Umgesetzt

05 Autorisierung

Berechtigungsvorgang wird
gemal Rollen- und
Rechtekonzept
durchgefiihrt.

Umgesetzt

05 Autorisierung

Die Berechtigungen der
User sind dokumentiert
und zuganglich.

Umgesetzt

05 Autorisierung

Genehmigung von
Berechtigungen
(Antragsverfahren im 4
Augenprinzip)

Fiir technischen Service,
Betrieb und Entwicklung
umgesetzt.

Fur Nutzer
entsprechend des
Rollen- und
Rechtekonzepts (siehe
unten) umgesetzt.

05 Autorisierung

Zugriff wird auf
erforderliches MindestmaR
beschrénkt (need to know)

Umgesetzt

05 Autorisierung

Ein Prozess zum Priifen
und Entziehen von
Berechtigungen existiert.

Fir technischen Service,
Betrieb und Entwicklung
umgesetzt.

Fdr Nutzer
entsprechende des
Rollen- und
Rechtekonzepts (siehe
unten) umgesetzt.

1.1.6 Datenklassifizierung

06 Klassifizierung

Der regelkonforme
Umgang mit den
Kundendaten ist gem. der
Klassifikation der
Informationen bzgl.
Vertraulichkeit, Integritat,
Verfligbarkeit und
Nachvollziehbarkeit durch
den Content-Provider zu
gewabhrleisten.

Fiir technischer Service,
Betrieb und Entwicklung
umgesetzt.

Auf der Plattform treten
Nutzer als Content-
Provider auf. Alle
erforderlichen
Funktionen zur
Gewabhrleistung werden
von der Plattform
bereitgestellt.

IT-Sicherheitsarchitektur innoecos
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06 Klassifizierung

Die Verarbeitung (Loschen,
Veranderung, Weitergabe,
Speicherung) der
Informationen ist
abgestimmt und
freigegeben.

Umgesetzt

06 Klassifizierung

Personenbezogene Daten
sind rechtskonform
gespeichert.

Personenbezogene
Daten (Profile) werden
in der Plattform im
Wege der
Auftragsdaten-
verarbeitung unter
Beachtung des
Deutschen
Datenschutzgesetzes
gespeichert.

1.1.7 Schutz vor Malware

07 Malware

Fir alle vom Content-
Provider bereitgestellten
Daten ist Viren- und
Schadsoftwarefreiheit
sicherzustellen.

Umgesetzt,

zwei unabhangig
voneinander arbeitende
Virenscanner sind auf
dem Server installiert.

1.1.8 Schlisselmanagement

08 Schliisselmanagement

Ein sicheres
Schliisselmanagement ist
implementiert; alle
Schliissel werden dariiber
erzeugt.

Optionales
serverseitiges
Verschlisselungs-
verfahren ist in
Konzeption.
Automatisiertes
Schliisselmanagement
bzw. nach 4
Augenprinzip fiir
Zentralschlussel.

1.1.9 Protokollierung/ Auswertung

09 Protokollierung/
Auswertung

Verarbeitungsprotokoll fir
jeden Datensatz ist
manipulationssicher
abzulegen.

Umgesetzt

09 Protokollierung/
Auswertung

Protokollierte Personen
konnen nicht auf
Protokolldaten zugreifen.

Protokollierte Personen
konnen lesend aber
nicht andernd auf
Protokolldaten

zugreifen.
09 Protokollierung/ Zugriff auf Log-Daten ist Umgesetzt
Auswertung nur flr autorisiertes
Personal gemall dem
Rollen- und Rechtekonzept
moglich.
09 Protokollierung/ Protokolldaten stehen Umgesetzt

Auswertung

jederzeit auf Anforderung
zur Verfligung.

IT-Sicherheitsarchitektur innoecos
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09 Protokollierung/

Es erfolgt eine regelmafige

Umgesetzt, mit

Auswertung Auswertung auf fallbezogener
Anomalien. Vertiefung
09 Protokollierung/ Alle protokollierten Daten Umgesetzt

Auswertung

werden
manipulationssicher
abgelegt.

1.1.10 Continuity Management

10 Continuity Management

Notfallbetriebsprozesse
sind vorhanden und
beschrieben. Betroffene
sind informiert;
Verantwortliche sind
benannt.

Umgesetzt und im
"Betriebsvertrag”
zwischen inno-focus
und dem Auftraggeber
geregelt.

10 Continuity Management

Notfallbetriebs- und IT-
Wiederherstellungsprozes
se werden regelmalig
getestet bzw. geiibt.

Umgesetzt

10 Continuity Management

Ein IT-
Wiederherstellungsplan
fir Hardware, Software
und Daten ist vorhanden
und beschrieben.

Die abschlieltende
Dokumentation nach
ISO erfolgte im
Rahmen der ISO
27001 Zertifizierung
im November 2018.

10 Continuity Management

Es existiert eine, mit den
zustandigen Stellen
abgestimmte, vertragliche
Vereinbarung.

Umgesetzt

1.1.11 Physikalische Sicherheit

11 Physikalische Sicherheit

Ein Rechenzentren-
Backup-Konzept
(inklusive Raumlichkeiten,
technische
Basisinfrastruktur,
Hardware- und Personal-
ressourcen) ist vorhanden
und beschrieben.

Umgesetzt durch
zertifizierte
Rechenzentren

11 Physikalische Sicherheit

Es gibt ein
Sicherheitskonzept fiir
alle IT-Rdume und ist
umgesetzt.

Umgesetzt

11 Physikalische Sicherheit

Die Zutritts-
berechtigungen fir
Sicherheitsbereiche
werden restriktiv durch
den zustandigen
innerbetrieblichen
Verantwortlichen oder
eines von ihm benannten
Vertreters erteilt.

Umgesetzt

IT-Sicherheitsarchitektur innoecos
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11 Physikalische Sicherheit

Es ist ein mit dem
zustandigen Brandschutz
abgestimmtes
Brandschutzkonzept
umgesetzt.

Umgesetzt fiir das
Live-System. Fiir das
Testsystem nicht
erforderlich.

11 Physikalische Sicherheit

Einbruchsmeldetechnik
wurde unter Einbeziehung
der zustandigen Stelle
geplant und
gegebenenfalls erstellt.

Umgesetzt

11 Physikalische Sicherheit

Die Versorgung (Strom,
Wasser, etc.) der IT-
Raume ist mit
hochverfiigbaren
Systemen sichergestellt.

Umgesetzt fiir das
Live-System. Fir das
Testsystem nicht
erforderlich.

11 Physikalische Sicherheit

Es sind Zutrittskontrollen
an allen Tiren und Toren
des Sicherheitsbereiches
eingerichtet.

Umgesetzt

1.1.12 Netzzugriffskontrolle

12 Netzzugriffskontrolle

Es werden ausschlief3lich
Gerate verwendet, die
vom Konzern oder dem
Vertragspartner verwaltet
werden.

Umgesetzt

12 Netzzugriffskontrolle

Nichtbendtigte Netzwerk
Ports sind zu deaktivieren
und bzgl.
Umkonfiguration zu
tberwachen.

Umgesetzt

12 Netzzugriffskontrolle

Findet der Zugriff von
externen Partnern
ausschlieBlich restriktiv
statt?

Umgesetzt (Plattform
bietet quasi nur
Externen Zugriff)

12 Netzzugriffskontrolle

Der Zugang aus
konzernfremden Netzen
erfolgt ausschlieBlich
Uber die offiziellen
Zugangssysteme des
Konzerns. Trifft die
Aussage zu?

Umgesetzt

12 Netzzugriffskontrolle

Ist der direkte Remote
Applikationszugriff von
externen Partnern
ausschlieBlich entkoppelt
zulassig?

Umgesetzt (nur tber
geschiitzte
Schnittstellen/ APIs)

1.1.13 Systemhartung

13 Systemhartung

Alle nicht benétigten
Dienste und Protokolle
wurden abgeschaltet.

Umgesetzt

IT-Sicherheitsarchitektur innoecos
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13 Systemhartung

Es erfolgte eine dedizierte
Freischaltung von
unbedingt bendétigten
Diensten fiir eine
Anwendung/Instanz/Date
n-bank.

Umgesetzt

13 Systemhartung

Sperrung aller Default
Benutzerkonten ist
sichergestellt.

Umgesetzt

13 Systemhartung

Das Betriebssystem
wurde durch die
zustandigen Stellen auf
Schwachstellen gepriift
und die auferlegten
Malnahmen wurden
umgesetzt.

Umgesetzt

1.1.14 Zugangs- und Zugriffskontrol

le fir Administratoren

14 Administration

Administratorkennungen
werden ausschlieBlich fir
administrative Zwecke
genutzt.

Umgesetzt

14 Administration

Es werden ausschlief3lich
personalisierte User
(keine Gruppenuser)
verwendet.

Umgesetzt,
Ausnahme: Im
Serverbetrieb gibt es
vorgegeben durch den
Serveranbieter wenige
nicht personen-
gebundene Admin-
Accounts. Die
Personen mit Zugriff
sind namentlich
benannt und
personlich auf den
ordnungsgemalen
Umgang verpflichtet
(siehe unten)

14 Administration

Die Anmeldung am
System/der Applikation
erfolgt flir administrative
Zwecke ausschlieBlich
stark authentifiziert.

Umgesetzt

14 Administration

Administrative Zugriffe
erfolgen ausschlieBlich
Uber verschlisselte
Protokolle.

Umgesetzt

14 Administration

Administratoren konnen
nicht auf produktive
Daten der Applikation
zugreifen.

Die Personen mit
Zugriff sind
namentlich benannt
und personlich auf
den
ordnungsgemafen
Umgang verpflichtet
(siehe unten)

IT-Sicherheitsarchitektur innoecos
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14 Administration

Protokollierungen von
administrativen
Tatigkeiten werden
personifiziert erhoben und
aufbewahrt.

Umgesetzt

14 Administration

Der Zugriff auf Log-Daten
ist nur autorisiertem
Personal gemal des
Rollen- und
Rechtekonzeptes
moglich.

Umgesetzt

14 Administration

Administratoren, deren
Aktivitaten protokolliert
werden, konnen nur
lesend auf die Log-Daten
zugreifen
(manipulationssichere
Ablage).

Umgesetzt

14 Administration

Die Log-Daten missen
jederzeit auf Anforderung
zur Verfligung stehen.

Umgesetzt

14 Administration

Aufbewahrungsfristen fiir
Protokolldaten sind
festgelegt (mindestens
einen Monat).

Umgesetzt

14 Administration

Es erfolgt eine
regelmaRige, mindestens
monatliche Auswertung
der Log-Dateien auf
sicherheitsrelevante
Ereignisse.

Umgesetzt, mit
fallbezogener
Vertiefung

14 Administration

Log-Daten werden
manipulationssicher
aufbewahrt.

Umgesetzt

14 Administration

Administratoren sind
beziiglich der IT-
Sicherheit sensibilisiert.

Umgesetzt

14 Administration

Die Einrichtung der
Administratorenkennunge
n erfolgt ausschlieBlich
gem. dem abgestimmten
und freigegebenen Rollen-
und Rechtekonzept.

Umgesetzt

14 Administration

Es existiert eine
Rollentrennung der
administrativen
Tatigkeiten.

Umgesetzt

1.1.15 Netzwerksicherheit

15 Netzwerksicherheit

Die Verarbeitung und
Speicherung von Daten
findet innerhalb
geschutzter Zonen statt.

Umgesetzt

IT-Sicherheitsarchitektur innoecos
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15 Netzwerksicherheit

Zulassige
Kommunikationsbeziehun
gen sind genau festgelegt
und dokumentiert.

Umgesetzt

15 Netzwerksicherheit

Der Netzwerkverkehr tiber
Zonengrenzen hinweg
erfolgt Gber
Sicherheitsgateways.

Umgesetzt

15 Netzwerksicherheit

Die Applikation steht in
eigenstandigen
Servernetzen.

Umgesetzt

15 Netzwerksicherheit

Es wurden feste IP-
Adressen fir alle
Serversysteme vergeben.

Die IP-Adressen
stammen aus einem
groRen bekannten

Block fester Adressen.

15 Netzwerksicherheit

Die Administration von
Netzwerkkomponenten
erfolgt tiber eigene
Management-Zonen.

Umgesetzt

15 Netzwerksicherheit

Es wird ein Monitoring
des Netzwerks mit
regelmaRiger, mindestens
monatlicher, Auswertung
durchgefiihrt.

Umgesetzt

15 Netzwerksicherheit

Die Betriebssysteme der
Netzwerkkomponenten
und Managementsysteme
sind gehartet (vgl.
Systemhértung).

Umgesetzt

15 Netzwerksicherheit

Die Definition von
Richtlinien und Prozessen
zur Hartung von
Netzwerkkomponenten
ist erfolgt.

Umgesetzt

1.1.16 Systemdokumentation/ Change Management

16 Systemdokumentation/
Change Management

Zielverfligbarkeiten und
Wartungsfenster sind

Umgesetzt (im
Betriebsvertrag

festgelegt (SLAs). zwischen inno-focus
und dem
Auftraggeber)
16 Systemdokumentation/ Teilnehmer sind Uber die Umgesetzt
Change Management Nutzung “ihrer"
Informationen informiert
und haben schriftlich
zugestimmt.
16 Systemdokumentation/ Anderungen werden in Umgesetzt
Change Management Testumgebungen
getestet.
16 Systemdokumentation/ Es erfolgt eine Umgesetzt

Change Management

koordinierte Ubergabe
aus Entwicklungs-, Test-
bzw. QS-in
Produktivumgebung.

IT-Sicherheitsarchitektur innoecos
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16 Systemdokumentation/ Alle Anderungen Umgesetzt
Change Management unterliegen dem Change-
managementprozess.

1.1.17 Anwendungsentwicklung

17 Anwendungsentwicklung Die Ein-/Ausgabefilterung Umgesetzt
ist in der Anwendung
sichergestellt.

17 Anwendungsentwicklung Es wurde ein Prozess fiir Umgesetzt
den Software-Life-Cycle
beschrieben.

17 Anwendungsentwicklung Es existieren getrennte Umgesetzt
Entwicklungs-, Test-,
Qualitatssicherungs- und
Produktivumgebungen.

17 Anwendungsentwicklung Eine ISO9001 Zertifizierung
Applikationssicherheits- durch IT-Zert im
Uberpriifung durch eine Oktober 2016,
zertifizierte Stelle wurde Rezertifizierung im
nachweislich Oktober 2020.
durchgefiihrt. 1S027001

Zertifizierung durch IT-
Zert im November
2017, Rezertifizierung
im Oktober 2020.

1.2 Sicherheitszertifikate und Standards des Rechenzentrumsbetreibers

Derzeit ist der Hosting Dienstleister fiir den Server-Betrieb Windows Azure. Standort der Server
ist Niederlande/Westeuropa.

Die einschlagigen Informationen zur IT-Sicherheit und den vorliegenden Priifungen/
Zertifizierungen in der jeweils aktuellen Form finden Sie unter:

http://www.windowsazure.com/de-de/support/trust-center/privacy/
http://www.windowsazure.com/de-de/support/trust-center/security/
http://www.windowsazure.com/de-de/support/trust-center/compliance/

https://www.microsoft.com/de-de/trustcenter/privacy/gdpr

Diese beinhaltet u. a.:
» eine ISO/IEX27001:2005 Zertifizierung
* SOC 1-und SOC 2-SSAE 16/ISAE 3402-Attestierungen

m E Privacy Shield \ AICPAY
Fromework / W

furopeen \, !
Sovlinsy \\f‘..mﬂf/ IT Grundschutz
EU-US. Privacy B, Compliance
EU Model Clauses Shield ISO/IEC 27001 S0C 1 Workbook

IT-Sicherheitsarchitektur innoecos 12
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Vertragsdetails sind einzusehen unter:
http://www.windowsazure.com/de-de/support/legal/subscription-agreement/

http://www.windowsazure.com/de-de/support/legal/privacy-statement/

Bei einem Wechsel des Dienstleisters werden mindestens vergleichbare IT-
Sicherheitsstandards abverlangt.

4. Datenschutz
1.3 Rollen- und Rechtekonzept

Das Rollen- und Rechtekonzept von innoecos basiert auf einer demokratischen Struktur, in der
alle Nutzer Wissen bereitstellen und teilen kénnen.

Dabei kann jeder Nutzer fiir eigene Inhalte festlegen, wer diese sehen darf und wer nicht. Diese
dezentrale Verantwortung sorgt dafiir, dass das Wissen unter der Kontrolle des Wissenstragers
bleibt und genau denjenigen zur Verfiigung gestellt wird, fiir die es gedacht ist (need to know).
Die Festlegung erfolgt tber differenzierte Freigabefunktionen.

1.4 Freigabe von personenbezogenen Daten (Profil)

Nutzer konnen fiir jeden Profilabschnitt die Sichtbarkeit ihrer personlichen Informationen einzeln
bestimmen. Diese reicht von Privat bis Offentlich fiir alle Internetnutzer. Wird die Sichtbarkeit auf
verbundene Nutzer eingestellt, so ist die Steuerung der Freigabe liber die Kontaktanfrage und
Bestatigung auf Ebene des einzelnen Nutzers maoglich.

1.5 Freigabe von Inhalten in Gruppen und Applikationen (Apps)

Legt ein Benutzer eine neue Gruppe an, so wird er automatisch zum Administrator dieser Gruppe.
Als Gruppenadministrator kann er andere Benutzer einladen, Mitglieder seiner Gruppe zu werden.
Diesen Mitgliedern kann er Rollen zuweisen, die die Rechte der Mitglieder innerhalb der Gruppe
festlegen.

Der Administrator einer Gruppe hat Lese-, Schreib-, Losch- und Konfigurationsrechte fir alle
Inhalte und Applikationen (Apps) innerhalb seiner Gruppe. Er kann andere Mitglieder zum
Administrator machen und selbst andere Administratoren bitten, ihn von seinen
Administrationsrechen zu entbinden (4 Augen Prinzip).

Daneben gibt es die Rollen Moderator und Mitglied, die jeweils abstufbar eingeschrankte Rechte
haben. Welche das sind, kann der Administrator der Gruppe fiir jede App innerhalb seiner Gruppe
festlegen. Rechte innerhalb einer App konnen fiir Rollen, aber auch auf Personen-Ebene individuell
bestimmt werden.

1.6 Anmelde- und Abmeldeprozeduren
Anonymous

Vor der Registrierung stehen dem Benutzer nur Inhalte (Profile, Gruppen, Applikationen), die als
offentlich sichtbar bereitgestellt wurden, zur Verfligung. Er kann selbst nicht als Administrator
agieren, also keine Gruppen anlegen oder Apps hinzufiigen.

Nutzer mit Account

Grundsatzlich kann sich jeder Internetnutzer in der Plattform anmelden oder von anderen
registrierten Nutzern eingeladen werden. Die Anmeldung erfolgt in jedem Fall nach dem Double-
Opt-in-Verfahren und erfordert die Authentifizierung lber eine giiltige E-Mail-Adresse (siehe
Datenschutzerklarung). Nach der Registrierung erhélt der Nutzer Einsicht in Inhalte, die fir
registrierte Nutzer freigegeben sind. Er kann sein Profil pflegen, sich mit Nutzern vernetzen und
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eigene Gruppen griinden. Die E-Mail-Adresse ist fUr den Nutzer nicht anderbar, da alle Rechte auf
der Plattform an diese gebunden sind. Eine Anderung kann nur durch den Betreiber vorgenommen
werden.

1.7 Gruppenmitgliedschaft

In nicht 6ffentliche Gruppen, Gruppen deren Sichtbarkeit eine Mitgliedschaft in dieser Gruppe
erfordert, erhalten Nutzer nur auf Einladung durch den Gruppenadministrator Zugang. Fiir
sichtbare Gruppen kann die Mitgliedschaft beim Administrator beantragt werden.

Nutzer konnen selbst aus einer Gruppe austreten oder vom Administrator aus der Gruppe
ausgeschlossen werden.

1.8 Organisationszugehdarigkeit

Mochte der Nutzer im Auftrag einer Organisation (Unternehmen, Forschungseinrichtung, ...) auf
der Plattform handeln, so muss er sich mit einer giiltigen E-Mail-Adresse (Domain) dieser
Organisation anmelden. Er wird in diesem Fall automatisch in die Gruppe aller Nutzer dieser
Organisation aufgenommen. Die Anderung der Organisationszugehérigkeit wird vom Benutzer
selbst durch Loschen seines Profils von der Plattform (siehe Profil Idschen) oder durch Sperren
des Profils durch den Administrator der Organisationsgruppe vorgenommen.

Auf Anfrage des Nutzers beim Plattformbetreiber kdnnen seine Kontakte und seine Profildaten
auf ein neues Profil mit einer anderen giiltigen E-Mail-Adresse ubertragen werden. Die
Zugehorigkeit zu geschlossenen Gruppen ist nicht Ubertragbar. Die Wiederaufnahme eines
Nutzers mit einem neuen Profil (neuer E-Mail-Adresse) ist durch den Nutzer beim jeweiligen
Gruppenadministrator zu beantragen.

1.9 Zugehorigkeit zu Trusted Groups

Mit der Zugehorigkeit zu Trusted Groups (Vertrauensgruppen) erhalt der Nutzer die Moglichkeit
auf entsprechend eingestellte/geschiitzte Informationen (Profildaten anderer Nutzer,
Gruppeninhalte, Zugang zu verbundenen Gruppen wie z.B. Arbeitsgruppen, Projektgruppen etc.
oder Wiki Inhalte) zuzugreifen.

Die Zugehorigkeit zu Trusted Groups kann auf unterschiedlichen Wegen erlangt werden.

a)  durch Zugehorigkeit zu einer Organisationsgruppe
b)  durch Beibringen von zwei aktiven Referenzen
c) durch Beantragung beim Netzwerkbetreiber (Auftraggeber)

1.10Profil I16schen (Mitgliedschaft beenden)

Das Beenden der Mitgliedschaft von der Plattform geschieht durch selbstéandige Auslosung des
Users. Hierzu muss dieser sein Profil aufrufen und in der App Anmeldedaten den linken
Menipunkt ,Account I6schen” anklicken. Mit Absenden des ,Account I6schen” Buttons erfolgt
die automatisierte Loschung des Benutzerprofils. Mit dem Beenden wird das Profil einschliellich
aller Zugange zu Gruppen gesperrt. Der Nutzer ist flir das Loschen und Sichern von eingestellten
Informationen vor der Beantragung der Beendigung selbst verantwortlich.
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1.11 Liste der Mitarbeiter_innen bei inno-focus mit Zugriff auf
personenbezogene Daten (Administrator_innen)

Klaus-Henning von Bassewitz Geschaftsfiihrung
Matthias Wendt Geschaftsfiihrung
Nicole Wichmann Event/ Marketing
Jirgen Olbricht Produktmanager
Marion Rathke Leitung Geschaftsentwicklung
Jens Peitsch Leiter IT

Bjorn Figur Softwareentwickler
Ardalan Jasbi Softwareentwickler
Amin Mahmoodian Softwareentwickler
Johannes Berding Softwareentwickler
Thomas Scherschmidt Softwareentwickler
Alexander Stahlberg Softwareentwickler
Simon Brietzke Softwareentwickler
Kevin Landsberg Softwareentwickler
Robert Kieschke Softwareentwickler
Jorg Tiemens Softwareentwickler
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1.12 Datenschutzerklarung

Die folgende Datenschutzerklarung ist fiir die Nutzer der Plattform einsehbar und von lhnen bei
Anmeldung zu bestatigen. Sie miissen durch den Betreiber bei Bedarf auf eigene Belange
angepasst werden.

|. Praambel

Bei der Nutzung unserer Webseite bzw. unseres Portals ,innoecos” erheben und verarbeiten wir
Ihre personenbezogenen Daten entsprechend dieser Erklarung. Konnen Daten einer bestimmten
natiirlichen Person zugeordnet werden, sind diese personenbezogen (z.B. Name, Anschrift, E-
Mail, Telefonnummer, u. &.). Wir verarbeiten personenbezogene Daten gemal den
Bestimmungen des europaischen und deutschen Datenschutzrechts. Die wesentlichen
rechtlichen Grundlagen bilden die Europédische Datenschutz Grundverordnung (DSGVO), das
Bundesdatenschutzgesetz-neu (BDSG-neu) und das Telemediengesetz (TMG). In den folgenden
Regelungen informieren wir Sie iber die Art, den Umfang und den Zweck der Erhebung, Nutzung
und Verarbeitung von personenbezogenen Daten auf unserer Webseite.

Wir mochten vorsorglich darauf hinweisen, dass die internetbasierte Dateniibertragung
Sicherheitsliicken haben kann und daher ein liickenloser Schutz vor Zugriffen durch Dritte, trotz
aller getroffenen SicherheitsmalRnahmen, nicht moglich ist.

[I. Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutzgrundverordnung und anderer nationaler
Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher
Bestimmungen ist die:

inno-focus businessconsulting gmbh
Oranienburger Str. 45

10117 Berlin

Deutschland

Tel.: +49 (0) 30 — 200 757 8-0

E-Mail: info@inno-focus.com
Webseite: www.inno-focus.com

lll. Name und Anschrift des Datenschutzbeauftragten

Der Datenschutzbeauftragte des Verantwortlichen ist:
ARGA - Arbeitsgemeinschaft Arbeitsschutz

Klaus Frohlich

Nennhauser Damm 25 a

13591 Berlin

Deutschland

Tel.: +49 (0) 30 - 209513 07

E-Mail: datenschutz@inno-focus.com

Wir weisen ausdriicklich darauf hin, dass bei Nutzung dieser E-Mail-Adresse die Inhalte nicht
ausschliel3lich von unserem Datenschutzbeauftragten zur Kenntnis genommen werden. Wenn Sie
vertrauliche Informationen austauschen méchten, bitten wir Sie sich zundchst an die E-Mail-
Adresse datenschutz@inno-focus.com mit der Bitte um vertrauliche Riickmeldung zu wenden.
Unser Datenschutzbeauftragter wird sich dann bei lhnen zuriickmelden.
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IV. Allgemeines zur Datenverarbeitung
1. Umfang der Verarbeitung personenbezogener Daten

Wir erheben und verwenden personenbezogene Daten unserer Nutzer nur, soweit dies zur
Bereitstellung einer funktionsfahigen Webseite sowie unserer Inhalte und Leistungen innerhalb
des Portals erforderlich ist. Die Erhebung und Verwendung personenbezogener Daten unserer
Nutzer erfolgt regelmalig nur nach Einwilligung des Nutzers. Eine Ausnahme gilt in solchen
Fallen, in denen eine vorherige Einholung einer Einwilligung aus tatsachlichen Griinden nicht
maoglich ist und die Verarbeitung der Daten durch gesetzliche Vorschriften gestattet ist.

2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Soweit wir fiir Verarbeitungsvorgange personenbezogener Daten eine Einwilligung der
betroffenen Person einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutz Grundverordnung
(DSGVO) als Rechtsgrundlage.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfiillung eines Vertrages, dessen
Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als
Rechtsgrundlage. Dies gilt auch fiir Verarbeitungsvorgange, die zur Durchfiihrung
vorvertraglicher MaBnahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfiillung einer rechtlichen
Verpflichtung erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. c DSGVO
als Rechtsgrundlage.

Fir den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen
natirlichen Person eine Verarbeitung personenbezogener Daten erforderlich machen, dient Art.
6 Abs. 1 lit. d DSGVO als Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder
eines Dritten erforderlich und iberwiegen die Interessen, Grundrechte und Grundfreiheiten des
Betroffenen das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als
Rechtsgrundlage fiir die Verarbeitung.

3. Datenléschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geloscht oder gesperrt, sobald
der Zweck der Speicherung entfallt. Eine Speicherung kann dariiber hinaus erfolgen, wenn dies
durch den europaischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen,
Gesetzen oder sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde.
Eine Sperrung oder Loschung der Daten erfolgt auch dann, wenn eine durch die genannten
Normen vorgeschriebene Speicherfrist ablauft, es sei denn, dass eine Erforderlichkeit zur
weiteren Speicherung der Daten fiir einen Vertragsabschluss oder eine Vertragserfiillung
besteht.

V. Verwendung von Cookies
1. Beschreibung und Umfang der Datenverarbeitung

Unsere Webseite verwendet Cookies. Bei Cookies handelt es sich um Textdateien, die im
Internetbrowser bzw. vom Internetbrowser auf dem Computersystem des Nutzers gespeichert
werden. Ein Cookie enthalt eine charakteristische Zeichenfolge, die eine eindeutige
Identifizierung des Browsers beim erneuten Aufrufen der Webseite ermdglicht.

Die Nutzung unserer Webseite setzt die Speicherung von Cookies in lhrem Browser voraus. In
den Einstellungen Ihres Browsers konnen Sie die Installation von Cookies verhindern. In diesem
Fall konnen Sie ggf. nicht alle Funktionen unserer Seite vollstandig nutzen.
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Session-Cookies

Um zu erkennen, ob einzelne Seiten unseres Angebots von Nutzern/Internetanschliissen
mehrfach aufgerufen werden, verwenden wir sog. Session-Cookies:

e .ASPNet.Application

e .ASPXAUTH
Es handelt sich um Cookies, die auf lhrem (Client oder PC) abgelegt werden und nach dem Ende
Ihres Besuchs wieder geldscht werden. Session-Cookies enthalten zuféllig erzeugte
Identifikationsnummern (sog. Session-ID), Angaben (iber die Herkunft und Speicherfrist. In den
Cookies werden dabei folgende Daten gespeichert und ibermittelt:

(1) E-Mail-Adresse
(2) User ID
(3) Spracheinstellungen

Tracking Cookies

Wir verwenden auf unserer Webseite Cookies, die eine Analyse des Surfverhaltens der Nutzer
ermoglichen. Die Webseite setzt selbst keine Tracking Cookies ein. Von Google Analytics
werden Tracking Cookies verwendet:

_ga
_gat_customerTracker
_ga_globalTracker
e _gid
Auf diese Weise konnen folgende Daten ibermittelt werden:

(1) Eingegebene Suchbegriffe
(2) Haufigkeit von Seitenaufrufen
(3) Inanspruchnahme von Webseite-Funktionen

Die auf diese Weise erhobenen Daten der Nutzer werden durch technische Vorkehrungen
pseudonymisiert. Daher ist eine Zuordnung der Daten zum aufrufenden Nutzer nicht mehr
maoglich. Die Daten werden nicht gemeinsam mit sonstigen personenbezogenen Daten der
Nutzer gespeichert.

2. Rechtsgrundlage fiir die Datenverarbeitung

Die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten unter Verwendung
technisch notweniger Cookies ist Art. 6 Abs. 1 lit. f DSGVO.

Die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten unter Verwendung von
Cookies zu Analysezwecken ist bei Vorliegen einer diesbezliglichen Einwilligung des Nutzers
Art. 6 Abs. 1 lit. a DSGVO.

3. Zweck der Datenverarbeitung

Der Zweck der Verwendung technisch notwendiger Cookies ist, die Nutzung von Webseiten fiir
die Nutzer zu vereinfachen. Einige Funktionen unserer Internetseite konnen ohne den Einsatz
von Cookies nicht angeboten werden. Fiir diese ist es erforderlich, dass der Browser auch nach
einem Seitenwechsel wiedererkannt wird. Fiir folgende Anwendungen benotigen wir Cookies:

(1) Spracheinstellungen

Die durch technisch notwendige Cookies erhobenen Nutzerdaten werden nicht zur Erstellung
von Nutzerprofilen verwendet.
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Die Verwendung der Analyse-Cookies erfolgt zu dem Zweck, die Qualitat unserer Webseite und
ihre Inhalte zu verbessern. Durch die Analyse-Cookies erfahren wir, wie die Webseite genutzt
wird und kdnnen so unser Angebot stetig optimieren.

In diesen Zwecken liegt auch unser berechtigtes Interesse in der Verarbeitung der
personenbezogenen Daten nach Art. 6 Abs. 1 lit. f DSGVO.

4. Dauer der Speicherung, Widerspruchs- und Beseitigungsmaoglichkeit

Cookies werden auf dem Rechner des Nutzers gespeichert und von diesem an unserer Seite
Ubermittelt. Daher haben Sie als Nutzer auch die volle Kontrolle tiber die Verwendung von
Cookies. Durch eine Anderung der Einstellungen in Ihrem Internetbrowser kénnen Sie die
Ubertragung von Cookies deaktivieren oder einschréanken. Bereits gespeicherte Cookies kénnen
jederzeit geldoscht werden. Dies kann auch automatisiert erfolgen. Werden Cookies fiir unsere
Webseite deaktiviert, kbnnen moglicherweise nicht mehr alle Funktionen der Webseite
vollumfanglich genutzt werden.

VI. Bereitstellung der Webseite und Erstellung von Logfiles
1. Beschreibung und Umfang der Datenverarbeitung

Bei jedem Aufruf unserer Webseite erfasst unser System automatisiert Daten und
Informationen vom Computersystem des aufrufenden Rechners. Technisch bedingt erheben
und speichern wir automatisch bei jeder Nutzung unserer Webseite folgende Daten (sog.
Nutzungsdaten) in Serverlodfiles:

e Browsertyp und -version

Verwendetes Betriebssystem

Internetadresse der Webseite, von der aus Sie uns besuchen (Referrer URL)

e Internetadresse der Webseite, die Sie besuchen

e Datum und Uhrzeit lhres Zugriffs

e Internet Protokoll (IP)-Adresse lhres Rechners, von dem Sie auf unsere Webseite
zugreifen

e Name der abgerufenen Daten bzw. Informationen, libertragene Datenmenge (in Byte)

Die Lodfiles enthalten IP-Adressen oder sonstige Daten, die eine Zuordnung zu einem Nutzer
ermoglichen. Dies konnte beispielsweise der Fall sein, wenn der Link zur Webseite, von der der
Nutzer auf die Internetseite gelangt, oder der Link zur Webseite, zu der der Nutzer wechselt,
personenbezogene Daten enthalt.

Diese Daten werden uns von Ihrem Internet-Browser automatisch tibermittelt. Sie werden
getrennt von ggf. eingegebenen personenbezogenen Daten gespeichert. Sie werden zu
statistischen Zwecken anonymisiert ausgewertet, um unseren Internetauftritt und unsere
Angebote optimieren zu kénnen.

Wir speichern diese Daten flir einen Zeitraum von bis zu sieben Tage aus Sicherheitsgriinden
(z.B. Identifikation von Angriffsversuchen auf unser System und Klarung des jeweiligen
Vorfalls). Danach werden die Daten geldscht/IP-anonymisiert aufbewahrt. Ausgenommen sind
Daten deren Aufbewahrung zu Beweiszwecken erforderlich sind. Diese werden bis zur Klarung
des jeweiligen Vorfalls gespeichert.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die voriibergehende Speicherung der Daten und der Logfiles ist Art. 6 Abs.
1 lit. f DSGVO.

3. Zweck der Datenverarbeitung
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Die voriibergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine
Auslieferung der Webseite an den Rechner des Nutzers zu ermoglichen. Hierfiir muss die IP-
Adresse des Nutzers fiir die Dauer der Sitzung gespeichert bleiben.

Die Speicherung in Logfiles erfolgt, um die Funktionsfahigkeit der Webseite sicherzustellen.
Zudem dienen uns die Daten zur Optimierung der Webseite und zur Sicherstellung der Sicherheit
unserer informationstechnischen Systeme. Sie werden zu statistischen Zwecken anonymisiert
ausgewertet, um unseren Internetauftritt und unsere Angebote optimieren zu kénnen.

In diesen Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6
Abs. 1 lit. f DSGVO.

4. Dauer der Speicherung

Die Daten werden geloscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht
mehr erforderlich sind. Im Falle der Erfassung der Daten zur Bereitstellung der Webseite ist dies
der Fall, wenn die jeweilige Sitzung beendet ist.

Im Falle der Speicherung der Daten in Logfiles ist dies nach spatestens sieben Tagen der Fall.
Eine dariiberhinausgehende Speicherung ist moéglich. In diesem Fall werden die IP-Adressen der
Nutzer geloscht oder verfremdet, sodass eine Zuordnung des aufrufenden Clients nicht mehr
moglich ist.

5. Widerspruchs- und Beseitigungsmaglichkeit

Die Erfassung der Daten zur Bereitstellung der Webseite und die Speicherung der Daten in
Logfiles ist fiir den Betrieb der Webseite zwingend erforderlich.

VIl. Kontaktformular und E-Mail-Kontakt

1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Webseite gibt es die Moglichkeit, uns per E-Mail und/oder (iber ein Kontaktformular
zu kontaktieren. In diesem Fall werden die von lhnen gemachten Angaben, insbesondere Name,
E-Mail-Adresse, die Nachricht sowie ggf. weitere Angaben, die der Verfasser macht, zum
Zwecke der Bearbeitung lhrer Kontaktaufnahme gespeichert. Eine Weitergabe an Dritte erfolgt
nicht. Ein Abgleich der erhobenen Daten mit Daten, die moglicherweise durch andere
Komponenten unserer Seite erhoben werden, erfolgt ebenfalls nicht.

Zum Zeitpunkt der Absendung der Nachricht werden zudem folgende Daten gespeichert:

(1) Vor-, Nachname

(2) E-Mail-Adresse

(3) IP-Adresse des Nutzers

(4) Datum und Uhrzeit der Kontaktaufnahme

(5) Besuchte Seite bei Nutzung des Kontaktformulars

Alternativ ist eine Kontaktaufnahme Uber die bereitgestellte E-Mail-Adresse moglich. In diesem
Fall werden die mit der E-Mail tibermittelten personenbezogenen Daten des Nutzers
gespeichert.

Es erfolgt in diesem Zusammenhang keine Weitergabe der Daten an Dritte. Die Daten werden
ausschlieBlich fiir die Verarbeitung der Konversation verwendet.

2. Rechtsgrundlage fiir die Datenverarbeitung
Rechtsgrundlage fiir die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers

Art. 6 Abs. 1 lit. a DSGVO. )
Rechtsgrundlage fiir die Verarbeitung der Daten, die im Zuge einer Ubersendung einer E-Mail
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Uibermittelt werden, ist Art. 6 Abs. 1 lit. f DSGVO. Zielt der E-Mail-Kontakt auf den Abschluss
eines Vertrages ab, so ist zusatzliche Rechtsgrundlage fiir die Verarbeitung Art. 6 Abs. 1 lit. b
DSGVO.

3. Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten aus der Eingabemaske dient uns allein zur
Bearbeitung der Kontaktaufnahme. Im Falle einer Kontaktaufnahme per E-Mail liegt hieran auch
das erforderliche berechtigte Interesse an der Verarbeitung der Daten.

Die sonstigen wahrend des Absendevorgangs verarbeiteten personenbezogenen Daten dienen
dazu, einen Missbrauch des Kontaktformulars zu verhindern und die Sicherheit unserer
informationstechnischen Systeme sicherzustellen.

4. Dauer der Speicherung

Die Daten werden geloscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht
mehr erforderlich sind. Fiir die personenbezogenen Daten aus der Eingabemaske des
Kontaktformulars und diejenigen, die per E-Mail Gibersandt wurden, ist dies dann der Fall, wenn
die jeweilige Konversation mit dem Nutzer beendet ist. Beendet ist die Konversation dann, wenn
sich aus den Umstianden entnehmen lasst, dass der betroffene Sachverhalt abschlielend
geklart ist.

Die wahrend des Absendevorgangs zusatzlich erhobenen personenbezogenen Daten werden
spatestens nach einer Frist von sieben Tagen geloscht.

5. Widerspruchs- und Beseitigungsmoglichkeit

Der Nutzer hat jederzeit die Mdglichkeit, seine Einwilligung zur Verarbeitung der
personenbezogenen Daten zu widerrufen. Nimmt der Nutzer per E-Mail-Kontakt mit uns auf, so
kann er der Speicherung seiner personenbezogenen Daten jederzeit widersprechen. In einem
solchen Fall kann die Konversation nicht fortgefiihrt werden.

VIII. Registrierung

1. Beschreibung und Umfang der Datenverarbeitung

Sie konnen sich auf unserer Webseite registrieren, um so Zugriff zu personalisierten Diensten zu
erhalten (Gruppen und Apps). Technisch bedingt erheben und speichern wir automatisch bei
jeder Nutzung unserer Webseite Daten (sog. Nutzungsdaten) in Serverlogfiles (siehe V. 1.
Beschreibung und Umfang der Datenverarbeitung). Dariiber hinaus erheben wir folgende Daten:

E-Mail-Adresse
Vorname
Nachname
Benutzername

Dies erfolgt zu Ihrer und unserer Sicherheit, fir den Fall, dass ein Dritter Ihre Daten missbraucht
und sich damit ohne lhr Wissen auf unserer Seite registriert. Wir priifen die von lhnen
eingetragene E-Mail-Adresse dahingehend, ob Sie als Inhaber der E-Mail-Adresse tatsachlich
derjenige sind, der die Registrierung vornehmen madchte. Dabei erhalten Sie als der Inhaber der
E-Mail-Adresse eine Nachricht mit einem Riicklink, tiber den Sie Ihr Interesse sich zu registrieren
bestétigen (Double-Opt-In — Verfahren). Im Folgenden (nach Bestétigung tiber den Riicklink)
speichern wir Ihren Namen sowie ggf. weitere Angaben zu lhrer Firma zur Erstellung lhres
Profils. Die mit * gekennzeichneten Angaben sind Pflichtangaben.

Alle Angaben werden ausschlielRlich zur Nutzung innerhalb der Seite erhoben und gespeichert.
Eine Weitergabe an Dritte oder ein Abgleich mit Daten, die moglicherweise durch andere
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Komponenten unserer Seite erhoben werden, erfolgt nicht.
Im Rahmen des Registrierungsprozesses wird eine Einwilligung des Nutzers zur Verarbeitung
dieser Daten eingeholt.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fir die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers
Art. 6 Abs. 1 lit. a DSGVO.

3. Zweck der Datenverarbeitung

Eine Registrierung des Nutzers ist fiir das Bereithalten bestimmter Inhalte und Leistungen auf
unserer Webseite erforderlich.

4. Dauer der Speicherung

Die Daten werden geloscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht
mehr erforderlich sind.

Dies ist fiir die wahrend des Registrierungsvorgangs erhobenen Daten der Fall, wenn die
Registrierung auf unserer Internetseite aufgehoben oder abgeandert wird.

5. Widerspruchs- und Beseitigungsmaoglichkeit

Als Nutzer haben Sie jederzeit die Moglichkeit, die Registrierung aufzulosen. Die Gber Sie
gespeicherten Daten kdnnen Sie jederzeit abandern lassen. Um |hre Daten im Profil zu andern
oder l6schen, rufen Sie das Profil auf und bearbeiten Sie die Sektionen. Um das Profil zu
I6schen, folgen Sie den Anweisungen in Ihrem Profil unter ,Anmeldedaten”/“Wie l6sche ich
meinen Account?”.

IX. innoecos Apps und Funktionen (Newsletter, Blog mit
Kommentarfunktion, E-Commerce und weiteres)

1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Webseite gibt es die Moglichkeit als registrierter Nutzer Apps und Funktionen zu
nutzen. Im Rahmen der Registrierung wird ein Profil angelegt, das Sie neben Pflichtangaben mit
freiwilligen Angaben befiillen kénnen. Dariiber hinaus konnen Sie als Gruppenadministrator
eigene Gruppen grinden und Apps darin installieren oder die Gruppen und Apps anderer
Gruppenadministratoren nutzen. Die zur Verfligung stehen Apps beinhalten unter anderem eine
Newsletter App, eine Blog App und eine Shop App. Diese konnen vom Gruppenadministrator
individuell konfiguriert werden.

Die dort erhobenen Daten nutzen wir ausschliellich fiir die Nutzung und dem Zweck einer App.
Eine Weitergabe an Dritte erfolgt nicht. Ein Abgleich der erhobenen Daten mit Daten, die
moglicherweise durch andere Komponenten unserer Seite erhoben werden, erfolgt ebenfalls
nicht.

2. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung der Daten nach Nutzung der Apps durch den Nutzer ist bei
Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 1 lit. a DSGVO.

3. Zweck der Datenverarbeitung

Mit der Nutzung der Apps speichern wir die darin abgefragten Daten (z.B. Vorname, Nachname,
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Firma). Darliber hinaus erheben und speichern wir das Datum und die Uhrzeit der Aktivitat. Dies
erfolgt zu unserer Sicherheit, flir den Fall, dass ein Dritter Ihre E-Mail-Adresse oder lhre
Zugangsdaten missbraucht und ohne lhr Wissen eine Funktion nutzt. Weitere Daten werden
dabei nicht durch uns erhoben.

4. Dauer der Speicherung

Die Daten werden geloscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht
mehr erforderlich sind. Das Datum und die Uhrzeit der Aktivitat des Nutzers wird demnach
solange gespeichert, wie der Nutzer aktiv ist.

Die sonstigen im Rahmen des Anmeldevorgangs erhobenen personenbezogenen Daten werden
in der Regel nach einer Frist von sieben Tagen geloscht.

5. Widerspruchs- und Beseitigungsmaglichkeit

Daten konnen teilweise vom Nutzer selbst geloscht und geandert werden. Fiir Daten, die der
Nutzer selbst nicht [6schen oder andern kann, konnen Ansprechpartner kontaktiert werden.

X. Einsatz von Social-Media-Plugins

Facebook-Komponenten

Auf unserer Webseite setzen wir Komponenten des Anbieters Facebook.com ein (Facebook
Logo weiles ,f* auf blauer Kachel), welches von der Facebook Inc., 1601 S. California Ave, Palo
Alto, CA 94304, USA (nachfolgend "Facebook") betrieben wird.

Bei jedem einzelnen Abruf einer Webseite unseres Angebots, die mit einer solchen Komponente
ausgestattet ist, veranlasst diese Komponente, dass der von Ihnen verwendete Browser eine
entsprechende Darstellung der Komponente von Facebook herunterladt und in der Webseite
einblendet. Dadurch wird Facebook dariiber in Kenntnis gesetzt, welche konkrete Seite unserer
Internetprasenz Sie gerade besuchen. Wir haben keinen Einfluss auf den Umfang der Daten, die
Facebook mit Hilfe der Komponente erhebt und wir informieren Sie entsprechend unserem
Kenntnisstand.

Wenn Sie bei Facebook eingeloggt sind und gleichzeitig unsere Webseite besuchen, erkennt und
speichert Facebook durch die von der Komponente gesammelten Information, welche Seite Sie
besuchen und verbindet diese Informationen mit Ihrem Facebook-Account, mit dem Sie
eingeloggt sind. Klicken Sie z.B. auf den ,Gefallt mir“-Button oder kommentieren andere
Beitrdge, werden diese Informationen an Ihren Facebook-Account tibermittelt und dort
gespeichert. Darliber hinaus wird die Information, dass Sie unsere Seite besucht haben, an
Facebook weitergegeben. Dies geschieht unabhangig davon, ob Sie die Komponente anklicken
oder nicht.

Wenn Sie diese Ubermittlung und Speicherung lhrer Daten sowie Ihre Aktivitaten auf unserer
Webseite durch Facebook verhindern mochten, loggen Sie sich vor der Nutzung unserer
Webseite bei Facebook aus. Die Datenschutzhinweise von Facebook geben nahere
Informationen zur Erhebung und Nutzung der Daten durch Facebook, zu lhren diesbeziiglichen
Rechten sowie zu den Einstellungsmaoglichkeiten zum Schutz lhrer Privatsphare: https://de-
de.Facebook.com/about/privacy/.

Am Markt sind verschiedene Tools erhaltlich, mit denen Facebook-Social-Plugins mit Add-ons
fur alle gangigen Browser blockiert werden kénnen, wie z.B. hier:
http://webgraph.com/resources/Facebookblocker/. AuRerdem finden Sie eine Ubersicht iiber
Facebook-Plugins sowie deren Aussehen: https://developers.Facebook.com/docs/plugins/.

Twitter-Komponenten

Auf unserer Webseite setzen wir Komponenten des Anbieters Twitter ein. Twitter ist ein Service
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der Twitter Inc., 795 Folsom St., Suite 600, San Francisco, CA 94107, USA (nachfolgend
"Twitter").

Bei jedem einzelnen Abruf einer Webseite unseres Angebots, die mit einer solchen Komponente
ausgestattet ist, veranlasst diese Komponente, dass der von Ihnen verwendete Browser eine
entsprechende Darstellung der Komponente von Twitter herunterladt und in der Webseite
einblendet. Dadurch wird Twitter dariiber in Kenntnis gesetzt, welche konkrete Seite unserer
Webseite Sie gerade besuchen.

Wir haben keinen Einfluss auf die Daten, die Twitter hierdurch erhebt. Auch tiber den Umfang
dieser durch Twitter erhobenen Daten haben wir keinen Einfluss. Nach unserem Kenntnisstand
wird von Twitter die URL der jeweiligen aufgerufenen Webseite sowie Ihre IP-Adresse erhoben,
dies soll laut Twitter jedoch lediglich der Darstellung der Twitter- Komponente dienen.

Weitere Informationen entnehmen Sie der Datenschutzerklarung von Twitter unter
http://twitter.com/privacy. lhre persoénlichen Twitter-Konto-Einstellungen beziiglich des
Datenschutzes konnen Sie hier andern: http://twitter.com/account/settings.

Xing-Komponenten

Auf unserer Webseite setzen wir Komponenten des Netzwerks XING.com (stilisiertes "X" in griin
und gelb auf weiller Kachel) ein. Diese Komponenten sind ein Service der XING AG,
DammtorstraBe 29-32, 20354 Hamburg, Deutschland (nachfolgend "Xing").

Bei jedem einzelnen Abruf unserer Webseite, die mit einer solchen Komponente ausgestattet ist,
veranlasst diese Komponente, dass der von lhnen verwendete Browser eine entsprechende
Darstellung der Komponente von XING herunterladt und in der Webseite einblendet.

Nach Angaben von XING weder personenbezogenen Daten tiber den Aufruf unserer Webseite
gespeichert noch IP-Adressen. Es findet auch keine Auswertung des Nutzungsverhaltens tber
die Verwendung von Cookies im Zusammenhang mit dem “XING Share-Button" statt. Weitere
Informationen entnehmen Sie den Datenschutzhinweisen fiir den XING Share-Button unter:
https://www.xing.com/app/share?op=data_protection.

LinkedIn-Komponenten

Auf unserer Webseite setzen wir Komponenten des Netzwerks LinkedIn (stilisiertes "in" in weil3
auf blauer Kachel) ein. LinkedIn ist ein Service der LinkedIn Corporation, 2029 Stierlin Court,
Mountain View, CA 94043, USA (nachfolgend "LinkedIn").

Bei jedem einzelnen Abruf unserer Webseite, die mit einer solchen Komponente ausgestattet ist,
veranlasst diese Komponente, dass der von lhnen verwendete Browser eine entsprechende
Darstellung der Komponente von LinkedIn herunterlddt und in der Webseite einblendet.

Dadurch wird LinkedIn dariber in Kenntnis gesetzt, welche konkrete Seite unserer
Internetprasenz Sie gerade besuchen. Wenn Sie den LinkedIn ,Recommend-Button” anklicken,
wahrend Sie in Ihrem LinkedIn-Account eingeloggt sind, kdnnen Sie die Inhalte unserer Seiten
auf lhrem LinkedIn-Profil verlinken. Dadurch ist LinkedIn in der Lage, den Besuch unserer Seiten
Ihrem LinkedIn-Benutzerkonto zuzuordnen.

Wir haben keinen Einfluss auf die Daten, die LinkedIn hierdurch erhebt und tiber den Umfang
dieser durch LinkedIn erhobenen Daten. AuRerdem haben wir keine Kenntnis vom Inhalt der an
LinkedIn Gibermittelten Daten. Details zur Datenerhebung durch LinkedIn sowie zu Ihren Rechten
und Einstellungsmaoglichkeiten entnehmen Sie den Datenschutzhinweisen von LinkedIn:
http://www.linkedin.com/legal/privacy-policy.

YouTube-Komponenten

Auf dieser Webseite setzen wir Komponenten von Youtube.de/Youtube.com, welche durch
YouTube, LLC, Cherry Ave., USA - vertreten durch Google Inc., 1600 Amphitheatre Parkway,
Mountain View, CA 94043, USA - betrieben wird ("YouTube").

Bei jedem einzelnen Abruf unserer Webseite, die mit einer solchen Komponente ausgestattet ist,
veranlasst diese Komponente, dass der von lhnen verwendete Browser eine Verbindung mit
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dem Server von YouTube herstellt und entsprechende Darstellung der Komponente von
YouTube herunterladt und in der Webseite einblendet. Dadurch wird YouTube dariber in
Kenntnis gesetzt, welche konkrete Seite unserer Internetprasenz Sie gerade besuchen.

Wenn Sie bei YouTube oder Google eingeloggt sind und gleichzeitig unsere Webseite besuchen,
erkennt und speichert YouTube durch die von der Komponente gesammelten Information,
welche Seite Sie besuchen und verbindet diese Informationen mit Ihrem Mitgliedskonto bei
YouTube bzw. Google, mit dem Sie eingeloggt sind. Klicken Sie z.B. auf den Start-Button eines
Videos oder kommentieren ein Video, werden diese Informationen an Ihren YouTube bzw.
Google-Account Gibermittelt und dort gespeichert. Dariiber hinaus wird die Information, dass Sie
unsere Seite besucht haben, an YouTube weitergegeben. Dies geschieht unabhangig davon, ob
Sie die Komponente anklicken oder nicht.

Auch wenn Sie kein Mitgliedskonto bei YouTube oder Google haben oder dort ausgeloggt sind,
kann YouTube gegebenenfalls lhre IP-Adresse in Erfahrung bringen und speichern.

Wenn Sie diese Ubermittlung und Speicherung lhrer Daten sowie lhre Aktivitaten auf unserer
Webseite durch YouTube verhindern mochten, loggen Sie sich vor der Nutzung unserer
Webseite bei YouTube und Google aus. Die Datenschutzhinweise von YouTube geben nahere
Informationen zur Erhebung und Nutzung der Daten durch YouTube unter
www.youtube.com/privacy.

XI. Webanalyse durch Google Analytics
1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Webseite wird Google Analytics, ein Webanalysedienst der Firma Google Inc.;
Google Ireland Limited - Gordon House, Barrow Street Dublin 4, Irland; nachfolgend "Google"
eingesetzt. Google Analytics verwendet sogenannte "Cookies", Textdateien, die auf lhrem
Computer gespeichert werden. Dies ermoglicht eine Analyse lhrer Benutzung unserer Seite.

Die durch diese Cookies erzeugten Informationen, z.B. Zeit, Ort und Haufigkeit Ihres Webseiten-
Besuchs sowie lhrer IP-Adresse, werden an Google in den USA ibertragen und dort gespeichert.
Auf unserer Webseite verwenden wir Google Analytics mit dem Zusatz "_gat._anonymizelp", um
eine anonymisierte Nutzung zu ermdglichen. Das bedeutet, dass Ihre IP-Adresse von Google
bereits innerhalb von Mitgliedstaaten der Europaischen Union oder in anderen Vertragsstaaten
des Abkommens liber den Europaischen Wirtschaftsraum gekiirzt und somit anonymisiert
werden. Nur in Ausnahmefallen wird die volle IP-Adresse in die USA (ibertragen und dort von
Google gekdrzt.

Google benutzt diese Informationen in unserem Auftrag, um Reports (iber lhre Aktivitaten auf
unserer Seite fiir uns zusammenzustellen und um weitere mit der Webseitennutzung und der
Internetnutzung verbundene Dienstleistungen zu erbringen.

Google wird, nach eigenen Angaben, Ihre IP-Adresse nicht mit anderen Daten von Google in
Verbindung bringen. Sie kdnnen die Installation der Cookies durch eine entsprechende
Einstellung lhrer Browser-Software verhindern. In diesem Fall konnen Sie ggf. nicht alle
Funktionen unserer Seite vollstandig nutzen.

2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Rechtsgrundlage fiir die Verarbeitung der personenbezogenen Daten der Nutzer ist Art. 6 Abs. 1
lit. f DSGVO.

3. Zweck der Datenverarbeitung
Die Verarbeitung der personenbezogenen Daten der Nutzer ermdglicht uns eine Analyse des
Surfverhaltens unserer Nutzer. Wir sind in durch die Auswertung der gewonnen Daten in der

Lage, Informationen tber die Nutzung der einzelnen Komponenten unserer Webseite
zusammenzustellen. Dies hilft uns dabei unsere Webseite und deren Nutzerfreundlichkeit stetig
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zu verbessern. In diesen Zwecken liegt auch unser berechtigtes Interesse in der Verarbeitung
der Daten nach Art. 6 Abs. 1 lit. f DSGVO. Durch die Anonymisierung der IP-Adresse wird dem
Interesse der Nutzer an deren Schutz personenbezogener Daten hinreichend Rechnung
getragen.

4. Dauer der Speicherung

Die Daten werden geloscht, sobald sie fiir unsere Aufzeichnungszwecke nicht mehr benaotigt
werden. Die Loschung erfolgt bei uns nach 14 Monaten automatisch.

5. Widerspruchs- und Beseitigungsmaglichkeit

Cookies werden auf dem Rechner des Nutzers gespeichert und von diesem an unserer Seite
Ubermittelt. Daher haben Sie als Nutzer auch die volle Kontrolle tiber die Verwendung von
Cookies. Durch eine Anderung der Einstellungen in Ihrem Internetbrowser kdnnen Sie die
Ubertragung von Cookies deaktivieren oder einschrianken. Bereits gespeicherte Cookies kénnen
jederzeit geldscht werden. Dies kann auch automatisiert erfolgen. Werden Cookies fiir unsere
Webseite deaktiviert, kbnnen moglicherweise nicht mehr alle Funktionen der Webseite
vollumfanglich genutzt werden.

Des Weiteren bietet Google fiir die gangigsten Browser ein Deaktivierungs-Add-on an, das Sie
auf Ihren (Client oder PC) herunterladen und installieren knnen. Dieses Add-on ermdoglicht
Ihnen eine bessere Kontrolle dartiber, welche Daten von Google zu den von lhnen aufgerufenen
Webseiten erfasst werden. Das Add-on teilt dem JavaScript (ga.js) von Google Analytics mit,
dass keine Informationen zum Webseiten-Besuch an Google Analytics libermittelt werden
sollen. Weitere Informationen zur Installation des Browser Add-on erhalten Sie iber
nachfolgenden Link: https://tools.google.com/dlpage/gaoptout?hi=de.

Sie konnen die Erfassung durch Google Analytics verhindern, indem Sie auf folgenden Link
klicken. Es wird ein Opt-Out-Cookie gesetzt, das die zukiinftige Erfassung lhrer Daten beim
Besuch dieser Webseite verhindert: Google Analytics deaktivieren .

Wir weisen Sie daraufhin, dass das Deaktivierungs-Add-on fiir Browser von Google Analytics
nicht verhindert, dass Informationen an uns oder an andere von uns gegebenenfalls eingesetzte
Webanalyse-Programme Ubermittelt werden.

Weitere Informationen zu Nutzungsbedingungen und Datenschutz von Google finden Sie unter
http://www.google.com/analytics/terms/de.html bzw. unter
https://www.google.de/intl/de/policies/. Wir weisen Sie darauf hin, dass auf dieser Webseite
Google Analytics um den Code ,gat._anonymizelp(); erweitert wurde, um eine anonymisierte
Erfassung von IP-Adressen (sog. IP-Masking) zu gewahrleisten.

XIl. Google Tag Manager

Wir verwenden den Google Tag Manager der Google Ireland Limited, Gordon House, 4 Barrow
St, Dublin, D04 E5WS5, Irland (“Google”). Mit diesem Dienst konnen Website-Tags verwaltet
werden. Der Google Tag Manager richtet lediglich Tags ein - bei Tags handelt es sich um Code,
der dazu verwendet wird, Besucheraufkommen und Besucherverhalten zu messen. Die Tags
stammen von anderen Diensten - in unserem Fall von Google Analytics. Uber den Google Tag
Manager werden diese Tags lediglich verwaltet, es werden keine Cookies gesetzt und es erfolgt
auch keine Erfassung personenbezogener Daten. Wenn eine Deaktivierung des Trackings
vorgenommen wurde, so gilt das auch fiir alle Tracking-Tags, die mit dem Google Tag Manager
verwaltet werden.

XIIl. Rechte der betroffenen Person

Werden personenbezogene Daten von Ihnen verarbeitet, sind Sie Betroffener i.S.d. DSGVO und
es stehen lhnen folgende Rechte gegeniiber dem Verantwortlichen zu:
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1. Auskunftsrecht

Sie kdnnen von dem Verantwortlichen eine Bestatigung dartiber verlangen, ob
personenbezogene Daten, die Sie betreffen, von uns verarbeitet werden. Liegt eine solche
Verarbeitung vor, konnen Sie von dem Verantwortlichen tber folgende Informationen Auskunft
verlangen:

(1) die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;

(2) die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

(3) die Empfanger bzw. die Kategorien von Empféangern, gegeniiber denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden oder noch offengelegt werden;

(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder,
falls konkrete Angaben hierzu nicht moglich sind, Kriterien fiir die Festlegung der Speicherdauer;
(5) das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden
personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

(7) alle verfiigbaren Informationen {iber die Herkunft der Daten, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling geman
Art.

22 Abs. 1 und 4 DSGVO und - zumindest in diesen Fallen — aussagekraftige Informationen tber
die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person.

Ihnen steht das Recht zu, Auskunft darliber zu verlangen, ob die Sie betreffenden
personenbezogenen Daten in ein Drittland oder an eine internationale Organisation Gbermittelt
werden. In diesem Zusammenhang konnen Sie verlangen, liber die geeigneten Garantien gem.
Art. 46 DSGVO im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

2. Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung gegentiber dem
Verantwortlichen, sofern die verarbeiteten personenbezogenen Daten, die Sie betreffen,
unrichtig oder unvollstandig sind. Der Verantwortliche hat die Berichtigung unverziiglich
vorzunehmen.

3. Recht auf Einschrankung der Verarbeitung

Unter den folgenden Voraussetzungen kénnen Sie die Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten verlangen:

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fiir eine Dauer bestreiten,
die es dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten zu
Uberprifen;

(2) die Verarbeitung unrechtmaéRig ist und Sie die Léschung der personenbezogenen Daten
ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangen;

(3) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht
langer bendtigt, Sie diese jedoch zur Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen bendtigen, oder

(4) wenn Sie Widerspruch gegen die Verarbeitung gemaR Art. 21 Abs. 1 DSGVO eingelegt haben
und noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber Ihren
Griinden Uberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, diirfen
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diese Daten — von ihrer Speicherung abgesehen — nur mit Ihrer Einwilligung oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der
Rechte einer anderen nattrlichen oder juristischen Person oder aus Griinden eines wichtigen
offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Wurde die Einschrankung der Verarbeitung nach den o.g. Voraussetzungen eingeschrankt,
werden Sie von dem Verantwortlichen unterrichtet bevor die Einschrankung aufgehoben wird.

4. Recht auf Loschung
a) Loschungspflicht

Sie kdnnen von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezogenen
Daten unverziiglich geldscht werden, und der Verantwortliche ist verpflichtet, diese Daten
unverziglich zu I6schen, sofern einer der folgenden Griinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder
auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder
Art. 9 Abs. 2 lit. a DSGVO stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die
Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen
keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs.
2 DSGVO Widerspruch gegen die Verarbeitung ein.

(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmafig verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfiillung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem der Verantwortliche unterliegt.

b) Information an Dritte

Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten 6ffentlich gemacht und
ist er gem. Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter
Beriicksichtigung der verfiigbaren Technologie und der Implementierungskosten angemessene
MalRnahmen, auch technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die
personenbezogenen Daten verarbeiten, dariiber zu informieren, dass Sie als betroffene Person
von ihnen die Léschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder
Replikationen dieser personenbezogenen Daten verlangt haben.

c) Ausnahmen
Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist

(1) zur Ausiibung des Rechts auf freie MeinungsaufRerung und Information;

(2) zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union
oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung
einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen tbertragen wurde;

(3) aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaR Art.
9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

(4) fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter
Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unmaoglich macht oder ernsthaft beeintrachtigt, oder

(5) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.
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5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung
gegeniiber dem Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern,
denen die Sie betreffenden personenbezogenen Daten offengelegt wurden, diese Berichtigung
oder Loschung der Daten oder Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies
erweist sich als unmaoglich oder ist mit einem unverhaltnismaligen Aufwand verbunden.
Ihnen steht gegentiber dem Verantwortlichen das Recht zu, Giber diese Empfanger unterrichtet
zu werden.

6. Recht auf Datentibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem
Verantwortlichen bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren
Format zu erhalten. AuBerdem haben Sie das Recht diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden, zu ibermitteln, sofern

(1) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a
DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und
(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Auslibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden
personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen
Ubermittelt werden, soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen
dirfen hierdurch nicht beeintrachtigt werden.

Das Recht auf Dateniibertragbarkeit gilt nicht fiir eine Verarbeitung personenbezogener Daten,
die fir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder
in Austibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen ibertragen wurde.

7. Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6
Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese
Bestimmungen gestiitztes Profiling.

Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr, es
sei denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die Ihre
Interessen, Rechte und Freiheiten Giberwiegen, oder die Verarbeitung dient der Geltendmachung,
Austibung oder Verteidigung von Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu
betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt
auch fir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fir Zwecke der Direktwerbung, so werden die Sie
betreffenden personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Sie haben die Moglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft — ungeachtet der Richtlinie 2002/58/EG — lhr Widerspruchsrecht
mittels automatisierter Verfahren auszuiiben, bei denen technische Spezifikationen verwendet
werden.

8. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen.
Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis
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zum Widerruf erfolgten Verarbeitung nicht beriihrt.
9. Recht auf Beschwerde bei einer Aufsichtsbehoérde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
steht Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem
Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmalilichen
Verstolles, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die DSGVO verstoRt.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefiihrer iber den Stand und die Ergebnisse der Beschwerde einschliellich der
Maoglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.

1.13 Rechtssicherheit
1.13.1 Nutzungsbedingungen (AGB)

Die folgenden Nutzungsbedingungen sind fiir die Nutzer der Plattform einsehbar und von lhnen
bei Anmeldung zu bestéatigen. Sie miissen durch den Betreiber bei Bedarf auf eigene Belange
angepasst werden.

Allgemeine Geschaftsbedingungen fir die Nutzung des NAME-Portals der
Betreiber.

Praambel:

Name Unternehmen/ Organisation (nachfolgend "Betreiber") betreibt unter der Domain
www.URL.com die Plattform "Portalname" (nachfolgend "Portal"). Das Portal bietet registrierten
Nutzern verschiedene Services an, welche nachfolgend naher beschrieben sind.

Diese AGB regeln das Vertragsverhaltnis zwischen dem Nutzer und dem Betreiber. Mit lhrer
Registrierung auf dem Portal schlielen Sie einen Vertrag tiber die Nutzung des Portals mit dem
Betreiber

Name Unternehmen/ Organisation
StralRe, Hausnr
PLZ, Ort

und akzeptieren diese AGB. Weitere Kontaktdaten, die Handelsregisterdaten sowie
vertretungsberechtigte Personen des Betreibers konnen im Impressum (unter
www.innoecos.com/Plattform/Information/Impressum) eingesehen werden.

Sie konnen diese AGB jederzeit, auch nach Vertragsschluss unter dem vom Portal aus
abrufbaren Link ,AGB" aufrufen, herunterladen, speichern und ausdrucken.

81 Gegenstand der Nutzungsbedingungen

(1)  Uber die Plattform kénnen ordnungsgemaR registrierte Nutzer miteinander in
Kontakt treten und kommunizieren. Die Nutzer konnen individuelle persdnliche
Profile erstellen, auf dem Portal verfiigbare Inhalte des Betreibers, anderer Nutzer
oder Dritter abrufen und die weiteren, auf dem Portal jeweils aktuell zur Verfiigung
stehenden unentgeltlichen sowie entgeltlichen Inhalte im Rahmen der jeweiligen
Verfligbarkeit nutzen. Nahere Informationen zu den Inhalten finden sich in der
Beschreibung dieser Inhalte in § 7.

(2) Der Betreiber bietet Ihnen lediglich eine Plattform an, um Sie mit anderen Nutzern
zusammenzufiihren und stellt hierfiir nur solche technischen Applikationen bereit,
die eine allgemeine Kontaktaufnahme der Nutzer untereinander ermdglicht. Der
Betreiber beteiligt sich nicht inhaltlich an der Kommunikation der Nutzer
untereinander oder an unter den Nutzern ausgetauschten Inhalten. Sofern Sie tGiber
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das Portal Vertrage mit anderen Nutzern oder mit Dritten schliel3en, ist der
Betreiber hieran nicht beteiligt, wird insbesondere kein Vertragspartner dieser
Vertrage und haftet nicht fiir jegliche Art von Pflichtverletzungen der Nutzer aus
den zwischen ihnen geschlossenen Vertragen.

§ 2 Berechtigung zur Teilnahme, Registrierung

(1) Die Nutzung des Portals und der darauf verfligbaren Inhalte setzt lhre
Registrierung als Nutzer voraus.
(2) Teilnahmeberechtigt sind ausschliellich

a) natirliche, volljahrige Personen mit Wohnsitz im Gebiet der Bundesrepublik
Deutschland, die in einem Arbeitsverhaltnis zu einem Mitglied des Betreibers
stehen und

b)  natiirliche, volljahrige Personen, die wenigstens 2 Empfehlungen von

registrierten Nutzern des Portals vorweisen konnen.

c) sonstige natiirliche, volljahrige Personen.

Fiir die drei teilnahmeberechtigten Gruppen dieses § 2 (2) a) - c) kann der Betreiber
unterschiedliche Zugriffsberechtigungen innerhalb des Portals vorsehen. Dabei wird
zwischen ,Standard-Usern“ und ,Trusted-Usern” unterschieden. Erst als Trusted-User
erhalten Sie den vollen Uberblick iiber die Community (Liste aller User).

(3) Im ersten Schritt zur Registrierung miissen Sie die in der Registrierungsmaske
abgefragten Daten an den Betreiber libermitteln. Sie sichern zu, dass alle von Ihnen
bei der Registrierung angegebenen Daten wahr und vollstandig sind. Die
Verwendung von Pseudonymen oder Kiinstlernamen ist nicht gestattet. Sie sichern
auBerdem zu, dass der von lhnen gewahlte Benutzername keine Rechte Dritter,
insbesondere keine Namens- oder Markenrechte verletzt und nicht gegen die guten
Sitten verstoRt. Pro Person (natiirliche oder juristische) ist nur eine Registrierung
auf dem Portal zulassig.

(4) Der Betreiber behalt sich vor, die von Ihnen bei der Registrierung angegebenen
Daten auf Vollstandigkeit und Richtigkeit zu tiberpriifen. Der Betreiber ist nicht
verpflichtet, Ihr durch die Ubersendung Ihrer Daten abgegebenes Angebot auf
Abschluss eines Vertrags zur Nutzung des Portals, anzunehmen. Die Annahme
Ihres Angebots auf Abschluss eines Vertrags zur Nutzung des Portals erfolgt erst
durch Eingang einer Bestatigungs-E-Mail des Betreibers bei lhnen. Diese Mail
enthalt einen Link zur Bestatigung. Zum Abschluss der Registrierung miissen Sie
diesen anklicken. Anschlielend sind Sie auf dem Portal registriert und konnen das
Portal nutzen. Registrierte Nutzerkonten sind nicht tibertragbar.

(5) Stehen Sie als natiirliche Person nicht in einem Arbeitsverhaltnis zu einem Mitglied
des Betreibers, werden Sie als Standard-User aufgenommen. Um als Standard-
User in die Gruppe der Trusted-User aufgenommen zu werden, miissen Sie
zusatzlich mindestens drei (3) Kontakte von Trusted-Usern in Form von deren
Namen oder E-Mail-Adresse angeben. Fiir eine erfolgreiche Aufnahme miissen
sich mindestens zwei (2) dieser Kontakte fiir Sie als Trusted-User des Portals
aussprechen. In Ausnahmefallen kénnen Sie vom Betreiber ohne Vorweisen der
notwendigen Kontakte in die Gruppe der Trusted-User aufgenommen werden. Ein
entsprechendes Ansuchen konnen Sie lber die Startseite direkt an den Be-treiber
richten.
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§ 3 Widerrufsbelehrung fir Verbraucher

Sofern lhre Registrierung auf dem Portal einem Zweck dient, der weder lhrer gewerblichen noch
Ihrer selbstandigen beruflichen Tatigkeit zugerechnet werden kann, gelten fiir Sie als
Verbraucher im Sinne von § 13 des Biirgerlichen Gesetzbuchs folgende Bestimmungen:

(6) Widerrufsrecht

Sie kdnnen lhre Vertragserklarung innerhalb von 14 Tagen ohne Angabe von Griinden in
Textform (z.B. Brief, Fax, E-Mail) widerrufen. Die Frist beginnt nach Erhalt dieser
Belehrung in Textform, jedoch nicht vor Vertragsschluss und auch nicht vor der Erflillung
unserer Informationspflichten gemaR Artikel 246 § 2 in Verbindung mit § 1 Absatz 1 und
2 EGBGB. Zur Wahrung der Widerrufsfrist genligt die rechtzeitige Absendung des
Widerrufs. Der Widerruf ist zu richten an:

Ihre Kontaktdaten (Firma, Ansprechpartner, Anschrift, E-Mail, Fax)
(7) Widerrufsfolgen

Im Falle eines wirksamen Widerrufs sind die beiderseits empfangenen Leistungen
zuriickzugewahren und ggf. gezogene Nutzungen (z.B. Zinsen) herauszugeben. Konnen
Sie die empfangenen Leistungen sowie Nutzungen (z.B. Gebrauchsvorteile) nicht oder
teilweise nicht oder nur in verschlechtertem Zustand zuriickgewahren beziehungsweise
herausgeben, miissen Sie insoweit Wertersatz leisten. Dies kann dazu fiihren, dass Sie
die vertraglichen Zahlungspflichten fiir den Zeitraum bis zum Widerruf gleichwohl
erflllen missen. Etwaige Verpflichtungen zur Erstattung von Zahlungen miissen
innerhalb von 30 Tagen erfiillt werden. Die Frist beginnt mit der Absendung lhrer
Widerrufserklarung, fiir uns mit deren Empfang.

(8) Besondere Hinweise

Ihr Widerrufsrecht erlischt vorzeitig, wenn der Vertrag von beiden Seiten auf Ihren
ausdriicklichen Wunsch hin vollstandig erfiillt ist, bevor Sie lhr Widerrufsrecht ausgeiibt
haben.

Ende der Widerrufsbelehrung
§4 Pflichten des Nutzers
Sie sind verpflichtet:

(1) Das Portal sowie auf die darauf jeweils verfiigbaren Inhalte ausschlieBlich im
Rahmen der Regelungen dieser allgemeinen Geschaftsbedingungen zu nutzen.

(2) Ihr Passwort geheim zu halten und unbefugten Dritten nicht zuganglich zu machen;

(3) Ihren Zugang zu dem Portal und die auf dem Portal zur Verfiigung stehenden
Inhalte ausschliel3lich selbst zu nutzen und keinen Dritten zuganglich zu machen;

(4) lhre bei der Registrierung angegebenen Daten stets aktuell zu halten;

(5) Ihr Ausscheiden aus dem Arbeitsverhéltnis zu einem Mitglied des Betreibers
unverziiglich dem Betreiber in Text- oder Schriftform anzuzeigen;

(6) den Betreiber unverziiglich zu informieren, wenn sie den Verdacht haben, dass
unbefugte Dritte von lhren Zugangsdaten Kenntnis erlangt haben oder erlangen
werden;

(7) das Portal nur fiir eigene Zwecke und im Rahmen der in diesen AGB beschriebenen
Regelungen zu verwenden, insbesondere keine wettbewerbswidrigen Handlungen,
keine progressive Kundenwerbung, Preisausschreiben, Verlosungen,
Tauschgeschéfte, Inserate, Schneeballsysteme, Datensammlungen oder dhnliche
Aktivitaten anzubieten, zu bewerben oder durchzufiihren;

(8) beider Nutzung des Portals, auch bei Uploads, nicht gegen geltendes Recht,
Rechte Dritter und/oder die guten Sitten zu verstol3en, insbesondere

e keine pornographischen, anziiglichen, anstoRigen, sexuell gepragten,
obszone, diffamierende, jugendgefahrdenden, datenschutzwidrigen oder
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betrligerischen Inhalte bereitzustellen, zu verbreiten, anzubieten oder zu
bewerben sowie alles zu unterlassen, was geeignet ist, Rassismus,
Fanatismus, Hass, korperliche Gewalt oder rechtswidrige Handlungen zu
fordern und/oder zu unterstiitzen.

e keine anderen Nutzer oder Dritte zu beleidigen, zu diffamieren, zu
belastigen oder zu verleumden,

e keine Inhalte zu nutzen, bereitzustellen, zu verbreiten oder anzubieten und
keine Namen, Bezeichnungen oder dhnliches auf dem Portal zu
verwenden, die gesetzlich geschiitzt oder mit Rechten Dritter (z.B.
Urheberrechte, Markenrechte) belastet sind ohne hierzu berechtigt zu
sein;

(9) Uber das Portal keine Viren, Trojaner oder andere Schaddateien zu verbreiten und
keine Junk-, Spam-Mails oder Kettenbriefe zu versenden

(10) jede Handlung zu unterlassen, die geeignet ist, Funktionalitat oder Infrastruktur des
Portals zu beeintrachtigen, insbesondere zu liberlasten und

(11) keine Mechanismen, Software oder Skripts in Verbindung mit dem Portal zu
verwenden.

§ 5 Laufzeit, Beendigung des Vertrages

(1)  Der Vertrag tiber die Nutzung des Portals lduft auf unbestimmte Zeit. Sie kénnen
diesen jederzeit ohne Angabe von Griinden kiindigen. Die Kiindigung erfolgt durch
Ihre Abmeldung vom Portal unter dem Menipunkt ,Account” im personlichen
Nutzerbereich. Das genaue Vorgehen ist unter dem dortigen Link ,Wie I6sche ich
meinen Account?" beschrieben.

(2) Falls Sie lhre Berechtigung zur Teilnahme an dem Portal von einem
Arbeitsverhaltnis mit einem Mitglied des Betreibers ableiten, endet das
Vertragsverhaltnis automatisch mit Beendigung dieses Arbeitsverhéltnisses. Im
Falle eines Streites, ob solche ein Arbeitsverhaltnis noch besteht, ruht ihre
Nutzungsberechtigung, bis Sie und das entsprechende Mitglied des Betreibers uns
einhellig die Losung dieses Streits mitteilen.

(3) Die vorstehenden Regelungen lassen das Recht beider Parteien zur Kiindigung aus
wichtigem Grund unbertihrt. Fiir den Betreiber liegt ein wichtiger Grund
insbesondere dann vor, wenn Sie:

e gesetzliche Vorschriften nicht einhalten,

e gegen lhre vertraglichen Pflichten insbesondere aus § 4 dieser
allgemeinen Geschaftsbedingungen verstoRen,

e den Betreiber oder andere Nutzer schadigen und/oder den storungsfreien
Betrieb des Portals gefahrden oder unterbinden.

(4) Mit Zugang der Kiindigungserklarung beim Betreiber bzw. mit Ende des
Arbeitsverhaltnisses endet das Vertragsverhaltnis und Sie diirfen lhren Zugang
nicht mehr nutzen. Der Betreiber ist berechtigt, Ihren Zugang zum Portal
unverziglich nach dem Zugang der Kiindigungserklarung bei dem Betreiber zu
sperren.

(5) Der Betreiber ist auBerdem berechtigt, mit Ablauf von 30 Kalendertagen nach
Zugang der Kiindigungserklarung bzw. nach Ende des Arbeitsverhaltnisses und
nach Ablauf etwaiger gesetzlicher Vorhaltungsfristen samtliche im Rahmen |hrer
Nutzung des Portals entstandenen Daten unwiederbringlich zu I6schen. Dadurch
gehen moglicherweise von lhnen eingestellte Inhalte sowie Ihre Profildaten
unwiederbringlich verloren und/oder sind nicht mehr abrufbar. Der Betreiber ist
nicht verpflichtet die Daten vorher zu sichern und ist nicht verantwortlich fiir
hierdurch eventuell bei lhnen eintretende Datenverluste.

(6) Bei Vorliegen eines wichtigen Grundes zur Kiindigung kann der Betreiber
unabhangig von einer Kiindigung auch folgende Sanktionen gegen Sie verhdngen:
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(7)
(8)

(9)

Loschung von Inhalten, die Sie auf das Portal eingestellt haben,

Sperrung lhres Zugangs zu dem gesamten Portal oder zu einzelnen Inhalten
und/oder

Sperrung lhres Nutzerprofils, so dass andere Nutzer darauf keinen Zugriff mehr
haben.

§ 6 Inhaltsangebot und Verfiigbarkeit des Portals

(M

(2)

(3)

(4)

()

Der Betreiber stellt Ihnen auf dem Portal unterschiedliche Informationen und
sonstige Inhalte zur Nutzung zur Verfiigung. Solche Inhalte kdnnen z.B. das
Verfligbarmachen von Daten, Beitragen, Bild- und Tondokumenten, kleinen
Softwareanwendungen (Apps), Informationen und sonstigen Inhalten sein, weiter
die Moglichkeit, individuelle Profile anzulegen und mit anderen Nutzern durch das
Verfassen von personlichen Mitteilungen in Kontakt zu treten (zusammenfassend
,Inhalte” genannt).

Inhalt und Umfang dieser Inhalte bestimmen der Betreiber. Auf dem Portal stehen
Ihnen sowohl unentgeltliche als auch kostenpflichtige Inhalte zur Verfligung.
Kostenpflichtige Inhalte sind jeweils als solche gekennzeichnet. Regelungen zu
deren Inanspruchnahme finden Sie in § 11.

Zu den auf dem Portal verfiigbaren Inhalten konnen auch Inhalte anderer Nutzer
und/oder Dritter gehoren, zu welchen der Betreiber lediglich den Zugang vermittelt.
Fur die Inanspruchnahme derartiger Inhalte — die jeweils als Inhalte Dritter
kenntlich gemacht sind — kénnen von diesen allgemeinen Geschaftsbedingungen
abweichende oder zusatzliche Regelungen gelten, die dem Angebot des Dritten
direkt zu entnehmen sind.

Fir das Portal selbst sowie dessen samtliche kostenpflichtige Inhalte
gewahrleistet der Betreiber in seinem Verantwortungsbereich eine Verfiigbarkeit
von 90 % im Monatsmittel. Nicht in die Berechnung der Verfligbarkeit fallen die
regularen Wartungsfenster des Portals, die jeden Sonntag zwischen 2:00 Uhr und
4:00 Uhr liegen (MEZ).

Im Ubrigen besteht ein Anspruch auf die Nutzung der auf dem Portal verfiigbaren
Inhalte nur im Rahmen der technischen und betrieblichen Moglichkeiten beim
Betreiber. Der Betreiber bemiiht sich um eine moglichst unterbrechungsfreie
Nutzbarkeit seiner Inhalte. Jedoch kdnnen durch technische Stérungen (wie z.B.
Unterbrechung der Stromversorgung, Ausfall der Server durch Angriffe Dritter,
technische Probleme in den Datenleitungen) zeitweilige Beschrankungen oder
Unterbrechungen auftreten.

§ 7 Anderungen der Portal-Inhalte

M

Der Betreiber ist jederzeit berechtigt, auf dem Portal entgeltlich oder unentgeltlich
bereitgestellte Inhalte zu dndern, neue Inhalte unentgeltlich oder entgeltlich
verfligbar zu machen und die Bereitstellung unentgeltlicher oder entgeltlicher
Inhalte einzustellen, wenn die Vereinbarung der Anderung oder Abweichung unter
Beriicksichtigung lhrer Interessen flir Sie zumutbar ist.

§ 8 Rechte Dritter, Verantwortlichkeit fur Inhalte Dritter

M

Die auf dem Portal verfligbaren Inhalte sind tiberwiegend urheberrechtlich oder
durch andere Schutzrechte geschitzt und stehen im Eigentum des Betreibers,
eines Nutzers oder sonstiger Dritter. Die Zusammenstellung der Inhalte als Solche
ist ggf. ebenfalls geschiitzt (etwa als Datenbank oder Datenbankwerk i.S.d. §§ 4
Abs. 2, 87a Abs. 1 UrhG). Die Nutzung der verfiigbaren Inhalte ist Ihnen daher nur
im Rahmen der Bestimmungen dieser Allgemeinen Geschaftsbedingungen und
etwaiger abweichender/zusatzlicher Bestimmungen des Rechteinhabers der
jeweiligen Inhalte gestattet.
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(2) Samtliche auf dem Portal verfligbaren Inhalte sind Drittinhalte, es sei denn, sie sind
mit einem Urheberrechtsvermerk des Betreibers gekennzeichnet. Drittinhalte
bezeichnet Inhalte, die von anderen Nutzern bzw. sonstigen Dritten auf dem Portal
eingestellt wurden. Anbieter solcher Drittinhalte ist zu jeder Zeit der einstellende
Nutzer/Dritte, nicht der Betreiber. Der Betreiber priift Drittinhalte weder hinsichtlich
Vollstandigkeit, Richtigkeit, Aktualitat, Qualitat oder Eignung fiir bestimmte Zwecke
noch auf deren RechtmaRigkeit.

(3) Ebenso macht sich der Betreiber den Inhalt verlinkter Seite nicht zu Eigen und priift
ihn weder hinsichtlich Vollstandigkeit, Richtigkeit, Aktualitat, Qualitat oder Eignung
fur bestimmte Zwecke noch auf seine RechtmaRigkeit. Fiir Links, welche Nutzer
oder Dritte auf dem Portal setzen, ist stets der jeweilige Nutzer/Dritte
verantwortlich, der den Link gesetzt hat.

(4) Der Betreiber iibernimmt keinerlei Haftung oder Gewabhrleistung fiir Drittinhalte und
Inhalte verlinkter Seiten.

§9 Technische Voraussetzungen, Uberwachung der Nutzungsaktivitaten

(1) Die Nutzung von auf dem Portal angebotenen Inhalten kann
dariiberhinausgehende technische Anforderungen stellen. Es obliegt stets Ihnen
selbst, die zur Nutzung des Portals oder seiner Inhalte (auch fiir das Hochladen
von Inhalten) erforderlichen technischen Voraussetzungen sicherzustellen. Der
Betreiber schuldet Ihnen diesbeziiglich keinerlei Beratung, technische
Unterstlitzung oder sonstigen Support.

(2) Der Betreiber weist darauf hin, dass lhre Nutzungsaktivitaten im gesetzlich
zulassigen Umfang, der flir einen sicheren Betrieb des Portals notwendig ist
und/oder der im Hinblick auf Rechte Dritter erforderlich ist, liberwacht werden
konnen. Dies beinhaltet ggf. auch die Protokollierung von IP-Verbindungsdaten und
Gesprachsverlaufen sowie deren Auswertungen bei einem konkreten Verdacht
eines VerstoRes gegen die vorliegenden Teilnahme- und Nutzungsbedingungen
und/oder bei einem konkreten Verdacht auf das Vorliegen einer sonstigen
rechtswidrigen Handlung oder Straftat.

§ 10 Inanspruchnahme kostenpflichtiger Inhalte

Der Betreiber bietet auf dem Portal sowohl unentgeltliche als auch kostenpflichtige Inhalte an.
Kostenpflichtige Inhalte sind als solche gekennzeichnet. Bei kostenpflichtigen Inhalten kann
bereits das Abrufen der Inhalte (z.B. Bildschirmanzeige, Druck und/oder Download) die jeweilige
Zahlungspflicht begriinden. Die hierflr geltenden Preise entnehmen Sie bitte der jeweiligen
Preisinformation, auf die Sie vor Buchung jedes kostenpflichtigen Inhalts aufmerksam gemacht
werden. Hierzu schlielt der Betreiber mit ihnen eine separate Vereinbarung.

§ 11 Erstellung von Benutzerprofilen

(1)  Soweit als Funktionalitat auf dem Portal verfligbar, konnen Sie Ihr Benutzerprofil
im Rahmen der vorliegenden allgemeinen Geschaftsbedingungen individuell
gestalten. Bitte beachten Sie hierbei Ihre Pflichten aus § 4.

(2) Der Betreiber tiberpriift grundsatzlich nicht die Identitat der Profilinhaber oder die
Angaben in den Profilen. Der Betreiber steht daher nicht dafir ein, dass die
Angaben in den Profilen mit der dahinterstehenden natiirlichen/juristischen Person
tatsachlich dbereinstimmen.

§ 12 Griundung und Betrieb von Gruppen

(1)  Als Nutzer konnen Sie auf dem Portal sog. Gruppen griinden. Bitte beachten Sie,
dass Sie verpflichtet sind, bei Griindung und Betrieb der Gruppen die in diesen
Nutzungsbedingungen, dort insbesondere unter §4, niedergelegten Regelungen
einzuhalten.
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(2)

Als Griinder einer Gruppe haben Sie fiir diese Gruppe Administratorenrechte. Das
heillt, Sie kdnnen bestimmen, welche anderen Nutzer die Gruppe sehen, ihr
beitreten und ihre Inhalte hinzufligen konnen. Sie kdnnen zusatzlich andere
Gruppenmitglieder mit Administratorenrechten ausstatten, oder die
Administratorenrechte vollstandig tibertragen. Als Administrator einer Gruppe sind
Sie dafir verantwortlich, dass der Betrieb der Gruppe den in diesen
Nutzungsbedingungen, dort insbesondere unter § 4 niedergelegten Regelungen
folgt.

§ 13 Einstellen von eigenen Inhalten

(M

(2)

(3)

(4)

()

(6)

(7)

(8)

(9)

(10)

Das Portal ermdglicht es Ihnen teilweise eigene Inhalte auf dem Portal einzustellen
und dadurch Dritten verfligbar zu machen, hierzu zahlen auch Kommentare und
personliche Nachrichten (nachfolgend ,Upload”). Der Upload ist lhnen stets nur
unter Beachtung der Regelungen dieser allgemeinen Geschaftsbedingungen,
insbesondere nachfolgender Bestimmungen dieses §13, gestattet.

Wenn Sie einen Upload vornehmen, erklaren Sie sich damit einverstanden, dass
Ihre Inhalte entsprechend der vom Gruppenadministrator eingestellten
Zugriffsberechtigungen, von Dritten einsehbar sind, bearbeitet und
heruntergeladen werden kdnnen.

Sie sind ausschliellich selbst dafiir verantwortlich, dass sie mit lhrem Upload
insbesondere keine Rechte Dritter und keine Geheimhaltungsvereinbarungen
verletzten und nicht gegen etwaige arbeits- oder dienstvertragliche Vereinbarungen
oder sonstige Verpflichtungen und geltendes Recht verstolRen.

Sie erklaren hiermit, dass Sie berechtigt sind, die Nutzungs- und
Verwertungsrechte entsprechend diesen allgemeinen Geschéaftsbedingungen,
insbesondere gemal nachfolgendem § 13 Absatz 4, zu gewahren.

Mit Fertigstellung lhres Uploads raumen Sie dem Betreiber jeweils ein
unentgeltliches, libertragbares, unterlizenzierbares, und einfaches Nutzungsrecht
an lhren hochgeladenen Inhalten ein, insbesondere

zur Speicherung der Inhalte auf dem Server des Betreibers oder auf Servern von
durch den Betreiber beauftragten Dritten sowie Veroffentlichung der Inhalte,
insbesondere deren 6ffentlicher Zuganglichmachung (z.B. durch Anzeige der
Inhalte) im Portal,

zur Bearbeitung und Vervielfaltigung, dies jedoch nur soweit es fiir die Vorhaltung
bzw. Veréffentlichung der jeweiligen Inhalte auf dem Portal erforderlich ist, und
zur Einraumung von — auch entgeltlichen und/oder zeitlich unbegrenzten -
Nutzungsrechten gegenuber Dritten an Ihren Inhalten entsprechend § 14 und im
Umfang Ihrer Freigabe gem. § 13 Absatz 2.

Das vorstehend eingeraumte Nutzungsrecht erlischt, sobald und soweit Sie die
eingestellten Inhalte wieder vollstéandig vom Portal entfernen. Der Betreiber und
von ihm beauftragte Dritte bleiben jedoch berechtigt, zu Sicherungs- und/oder
Nachweiszwecken erstellte Kopien aufzubewahren. Nutzungsrechte an lhren
Inhalten, welche anderen Nutzern bereits eingerdumt wurden, bleiben hiervon
unberihrt und weiterhin bestehen.

Der Betreiber behalt sich das Recht vor, den Upload lhrer Inhalten abzulehnen
und/oder bereits durchgefiihrte Uploads ohne vorherige Ankiindigung zu
bearbeiten, zu sperren oder zu entfernen, sofern die Durchfilihrung des Uploads
oder die eingestellten Inhalte selbst zu einem Verstol3 gegen diese allgemeinen
Geschaftsbedingungen oder sonstiges geltendes Recht gefiihrt haben oder
konkrete Anhaltspunkte dafiir vorliegen, dass es zu einem solchen Verstol}
kommen wird. Der Betreiber wird hierbei jedoch auf Ihre berechtigten Interessen
Ricksicht nehmen und das mildeste Mittel zur Abwehr des VerstolRes wahlen.
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§ 14 Nutzungsrecht an auf dem Portal verfiigbaren Inhalten

(1)  Als Nutzer (nicht als Einsteller von Inhalten, dazu vgl. § 13) diirfen Sie die Ihnen
Uber das Portal zuganglich gemachten Inhalte in dem nachfolgend geregelten
Umfang nutzen:

e Sie diirfen die auf dem Portal verfiigbaren Inhalte ausschlieBlich fir lhre
eigenen Zwecke und unter Beachtung dieser allgemeinen
Geschaftsbedingungen online abrufen und anzeigen.

e Sofern und soweit Ihnen diese allgemeinen Geschaftsbedingungen oder
zusatzliche Bestimmungen oder Mdglichkeiten auf dem Portal eine
weitergehende Nutzung (z.B. Download) gestatten, sind Sie auch zu dieser
Nutzung berechtigt.

¢ Inhalte Dritter kbnnen moglicherweise zusatzlichen Bestimmungen unterliegen,
welche der Dritte, vor dem zur Verfligung stellen seiner Inhalte, gesondert mit
Ihnen vereinbaren wird.

e Samtlich lhnen in diesen allgemeinen Geschaftsbedingungen oder auf dem
Portal gesondert eingeraumten Nutzungsrechte sind nicht-ausschlieBlich, nicht
Ubertragbar und nicht unterlizenzierbar. Sofern und soweit die Inhalte
kostenpflichtig sind, gehen die in diesen allgemeinen Geschaftsbedingungen
beschriebenen Nutzungsrechte nur nach vollstandiger Bezahlung der
geschuldeten Vergitung an Sie Uber.

e Samtliche Ihnen in diesen allgemeinen Geschaftsbedingungen oder auf dem
Portal gesondert eingeraumten Nutzungsrechte sind beschrankt auf die
Laufzeit des Vertrages zur Nutzung des Portals zwischen lhnen und dem
Betreiber. Hiervon abweichend erhalten Sie an Inhalten, welche Sie rechtmalig
und ordnungsgemal heruntergeladen oder ausgedruckt haben, jeweils ein
zeitlich unbefristetes Nutzungsrecht;

e Es st Ihnen daher insbesondere nicht gestattet, die auf dem Portal verflighbaren
Inhalte ganz oder teilweise zu bearbeiten, zu verandern, zu libersetzen,
offentlich vorzufiihren, zu veroffentlichen, auszustellen, zu vervielfaltigen oder
zu verbreiten. Ebenso ist es untersagt, Urhebervermerke, Logos und sonstige
Kennzeichen oder Schutzvermerke zu entfernen oder zu verandern.

(2) lhre zwingenden gesetzlichen Rechte (einschliellich der Vervielfaltigung zum
privaten und sonstigen eigenen Gebrauch nach § 53 UrhG) bleiben unberiihrt.

§ 15 Sperrung von Zugangen, Strafverfolgung

(1)  Der Betreiber kann lhren Zugang zu dem Portal voriibergehend oder dauerhaft
sperren, wenn Sie gegen diese allgemeinen Geschaftsbedingungen und/oder
geltendes Recht verstoRen bzw. verstolRen haben oder konkrete Anhaltspunkte fir
einen solchen VerstoR vorliegen. Bei der Entscheidung uiber eine Sperrung und ggf.
Uber deren Dauer wird der Betreiber Ihre berechtigten Interessen angemessen
beriicksichtigen.

(2) Uber eine voriibergehende bzw. dauerhafte Sperrung lhres Zugangs werden Sie per
E-Mail benachrichtigt.

(3) Im Falle einer voriibergehenden Sperrung reaktiviert der Betreiber nach Ablauf der
Sperrzeit die Zugangsberechtigung und benachrichtigt Sie hieriiber per E-Mail. Eine
dauerhaft gesperrte Zugangsberechtigung kann nicht wiederhergestellt werden.
Dauerhaft gesperrte Personen sind von der Nutzung an dem Portal dauerhaft
ausgeschlossen und diirfen sich auch nicht erneut auf dem Portal registrieren.

(4) Weitere MaBnahmen, insbesondere die Einleitung zivil- und/oder strafrechtlicher
Schritte werden durch die Durchfiihrung einer Sperrung lhres Accounts nicht
ausgeschlossen.
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§ 16 Hinweise zur Datenverarbeitung

(1)  Der Betreiber erhebt im Rahmen der Abwicklung des Vertrages zur Nutzung des
Portals Daten von lhnen. Er beachtet dabei insbesondere die Vorschriften der
Europaischen Datenschutzgrundverordnung, dem Bundesdatenschutzgesetz-neu
und Telemediengesetzes. Ohne lhre Einwilligung wird der Betreiber lhre Daten nur
erheben, verarbeiten oder nutzen, soweit dies fiir die Abwicklung des
Vertragsverhaltnisses und fiir die Inanspruchnahme und Abrechnung von Inhalten
erforderlich ist.

(2) Ohne lhre Einwilligung wird der Betreiber lhre Daten nicht fiir Zwecke der Werbung,
Markt- oder Meinungsforschung nutzen.

(3) Sie haben jederzeit die Méglichkeit, die von ihnen eingetragenen Daten in lhrem
personlichen Bereich unter dem Punkt ,Profil“ abzurufen, diese zu andern oder zu
l6schen. Im Ubrigen wird in Bezug auf ihre Einwilligungen und weitere
Informationen zur Datenerhebung, -verarbeitung und -nutzung auf die
Datenschutzerklarung verwiesen, die auf dem Portal jederzeit in der FuRzeile unter
dem Punkt ,Datenschutz” abrufbar sind.

§ 17 Haftungsbeschrankung

(1) Im Rahmen der Nutzung des Portals und seiner Inhalte (einschlieBlich des Abrufs
von Inhalten) durch Sie haftet der Betreiber nach MaRgabe der nachfolgenden
Regelungen:

(2) Fir Schaden, die durch den Betreiber oder durch dessen gesetzlichen Vertreter,
leitende Angestellte oder Erfiillungsgehilfen vorsatzlich oder grob fahrlassig
verursacht wurde, haftet der Betreiber unbeschrankt.

(3) In Faéllen der leicht fahrlassigen Verletzung von nur unwesentlichen
Vertragspflichten haftet der Betreiber nicht. Im Falle einer leicht fahrlassigen
Verletzung von wesentlichen Vertragspflichten (sog. ,Kardinalpflichten”) ist die
Haftung des Betreibers fir auf diejenigen Schaden beschrankt, mit deren
Entstehung im Rahmen des jeweiligen Vertragsverhéltnisses typischerweise
gerechnet werden muss (vertragstypisch vorhersehbare Schaden). Unter
Kardinalpflichten sind solche Pflichten zu verstehen, auf deren Erfiillung der Nutzer
vertrauen darf, weil sie die ordnungsgemalie Vertragsdurchfiihrung Gberhaupt erst
ermoglichen. Vorstehende Einschrankung gilt gleichermalen bei leicht
fahrlassigen Pflichtverletzungen der gesetzlichen Vertreter, leitenden Angestellten
bzw. Erfillungsgehilfen des Be-treibers.

(4) Die vorstehenden Haftungsbeschrankungen gelten nicht im Falle von Arglist, im
Falle von Korper- bzw. Personenschaden, fiir die Verletzung von Garantien, bei
Anspriichen wegen zugesicherter Eigenschaften sowie fiir Anspriiche aus
Produkthaftung.

§ 18 Freistellung

Sie stellen den Betreiber von samtlichen Anspriichen, einschliellich
Schadensersatzanspriichen, frei, die andere Nutzer oder sonstige Dritte gegen den Betreiber
wegen einer Verletzung lhrer Rechte durch die von lhnen auf dem Portal eingestellten Inhalte
und/oder durch die sonstige Nutzung des Portals durch Sie geltend machen. Sie ibernehmen
alle angemessenen Kosten, die dem Betreiber aufgrund einer Verletzung von Rechten Dritter
durch Sie entstehen, einschlielRlich der fiir die Rechtsverteidigung entstehenden angemessenen
Kosten. Alle weitergehenden Rechte sowie Schadensersatzanspriiche des Betreibers bleiben
unberihrt. Ebenso unberihrt bleibt Ihr Recht nachzuweisen, dass dem Betreiber tatsachlich
geringere Kosten entstanden sind, als die von ihm im Rahmen dieses § 18 Abs. 1 geltend
gemachten Kosten.

Ihre vorstehende Pflicht zur Freistellung besteht nicht, sofern und soweit Sie die betreffende
Rechtsverletzung nicht zu vertreten haben.
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§ 19 Aufrechnung

Die Aufrechnung gegen Forderungen des Betreibers ist Ihnen nur mit unbestrittenen oder
rechtskraftig festgestellten Gegenforderungen erlaubt. Ein Zuriickbehaltungsrecht kénnen Sie
nur geltend machen, wenn es auf demselben Vertragsverhaltnis beruht.

§ 20 Salvatorische Klausel

Sollte eine Bestimmung dieser Teilnahme- und Nutzungsbedingungen unwirksam sein oder
werden, bleibt die Rechtswirksamkeit der tibrigen Bestimmungen hiervon unberiihrt. Anstelle
der unwirksamen Bestimmung gilt eine wirksame Bestimmung als vereinbart, die der von den
Parteien gewollten Bestimmung wirtschaftlich am nachsten kommt.

§ 21 Anwendbares Recht

Diese Teilnahme- und Nutzungsbedingungen unterliegen dem Recht der Bundesrepublik
Deutschland unter Ausschluss des UN-Kaufrechts (Convention of Contracts for the International
Sales of Goods, CISG).

§ 22 Gerichtsstand

Fir den Fall, dass Sie bei Abschluss des Vertrages uber die Nutzung des Portals lhren Wohnsitz
oder Ihren gewohnlichen Aufenthaltsort nicht in der Bundesrepublik Deutschland haben oder
diesen nach Abschluss des Vertrages aus der Bundesrepublik Deutschland verlegt haben oder
Ihr Wohnsitz oder gewohnlicher Aufenthaltsort im Zeitpunkt der Klageerhebung nicht bekannt
ist, vereinbaren wir den unter §3 (1) genannten Sitz des Betreibers als Gerichtsstand.

Ort, Datum
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